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Me kasutame iga paev sisteame, mille tiks komporent on tarkvara (kursuses kasutame
moistet tarkvarasiisteani  stinondimina, ldlitades snna dokumentatsioon,
metoodkaid, vahendeid jne). Monikord deneb sellest mele sisstulek, kui kasutame
tarkvaravahendeid t66ks voi miume tarkvara, meie vara pangas voi elu lennuesil.
Oluline on, et tarkvara todtaks.

Tookindluse tostmise Uiks voimalusi on kvaliteedijuhtimine. Vaga lthidalt on kwalited
vastavus nowetele. Keaukate toodete puhd saa vastavust hinnata, vottes arvesse
kogu toote loomise protsess. Seega seob kvalited toote, nbuded tootele ja tootmise
protsess.

Vaaeldav toode (tarkvara) sisaldab palju komporente. Tootmisprotsess - tarkvara
elutstiklit - voib mitmeti valida ja esitada (kosemudel, V-mudel, prototiidipmine jne).
Standardimine on vahend nduete fikseaimiseks ja kvaliteedi edendamiseks,
standardid esindavad unversadseid noiete klase.

Kvalitedijuhtimist vdib Ukendada tarkvarasiisteani elutsiiklise mitmeti, aates
kvalitealiprobleemide ignoreaimisest ja |Opetades kogu arendusprotsess ja
kvalit eadij uhtimise samastamisega. Kursuses on valitud kesktee- kvalitealijuhtimine
on integreeitud elutsikli kdigise dappidesse. Kursuse dguses antakse konkredseid
testimisalaseid teadmis ja oskusi, mida saa iseseisva t06 kdigus kohe kasutada;
kvalitedlijuhtimise Uldtemadikaja&d kursuse teise s

Kursuse esmark on

» andaulevaadetarkvarakvaliteedi arendamise ja kontrolli probleemidest ning
medoditest

 tutvustadaldhemalt testimise medodeid ja korraldust

e anda praktiliss kogemus testimise projektegimisest, ldbiviimisest ja
dokumenteaimisest

Kursus on kasulik

» slsteamiarendgjatele, laiemalt slisteanse too taitjale, et luua paremat toockt,
saavutadatellij arahulolu

» tellij e, ostjae, et ollakursistarkvarae esitatavate nGuetega, osata valida
toodkt, jalgida aendusprotsess ja hinnata tulemust

» kasutgale, kes saa teada, mida voib tarkvaratootelt oodata

* juhile, kes dpib, midatellij dt ja aendgalt nduch

Konspekt on kususe lUhiGlevaade. Naited ja detail semad selgitused antakse loengul.

Esimene osa sisaldab testimise medodeid. Teine osa késitl eb kvaliteadi ja standardite
moisteid laiemalt. Lopus on kirjanduse loetel u.
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Autor tanab kdleege, kursuse kuulgjaid ja redigeeijaid, eriti A. Tamboami, M.
Kandelini, M. Tonisoni, L. Tepandit jaJ. Nurmet kasuli ke mérkuste ja &i eest.

Ké&esolev materjal téieneb jamuutub to0 kdigus. Praeguses variandis onesialgne
osalinetekst. LOplik variant on demas enne eksamisessoon algust. Faili s olev tekst
voib dlaloengutest erinevalt struktureeitud (jaotisteks lii gendatud, pedkirjastatud),
kuid tamaht ja sisu onsamad.

Kommentaaid ja markused sell e konspekti kohta on ooditud, palun saga need
aadresdl| tepand @cc.ttu.eevodi anda edasi |oengul/praktikumis.
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1. Tarkvara kontroll: meetodid ja
korraldus

Tarkvara kvalitedi saé tOsta mitmeti; néiteks tarkvara testimise ja 18bivagusega.
Neal kortrollmedodid on paktilised ja kohe, sedhulgas ka iseseisvates tOOdks,
kasutatavad. Seepérast vaadatakse neid alguses, jéttes Uldisemad kvaliteedijuhtimise
teamad teise oss

1.1. Testimine

Igaliks, kes on koastanud mingi programmi, on seda ka avatavasti katsetanud.
Vastutusrikaste slsteemide puhd peavad sellised katsetused (testid) olema
stistemadili sed, pdhaikud ja andma Ulevade toote omadustest, nt tookindlusest voi
tootesse jadnud vigade avust. Allpod vaadatakse testimise medodeid.

1.1.1. Testimise pohimétteid
Testimine on programmi téitmine esmargigaleidavigu.

Test on kamplekt sisendandmeid ja sisendandmetele vastav oodatud kamplekt
védjundandmeid.

Testimine on programmi kéivitamine testi sisendandmetega ja tulemuste vordlemine
oodatud véljundandmetega. Oodatud véljundd saadakse Ulesande pustitusest, mitte
programmist.

Programm on vigane, kui tegelik vajunde vasta oodetud vajundle. Kui leitakse viga
(vigu), siis oli test edukas. Heaon test, mis avastab palju vigu. Testimine & t0esta, et
programmis vigu pde - tanditab vaid, et programmis on vigu.

Arendajad viivad 18bi esimesed testid, millest tavaliselt e piisa. Paremaid tulemusi
vOib oodita stisteami tulevastelt kasutajatelt, kes ei ole aendusega seotud.

Testimise projekteaimisel tekib huk kisimusi:

» kuidas valida sisendeid?

» kuidas hinnata vajundt?

* millal testimine |6petada?

» kesontestijad?

» millal, kasjakuidas viialadbi kordustestimine?

Véja on modeldud rohkesti tarkvara testimiseks ja aendamiseks ette nahtud
medodeid. Nateks musta ja valge kasti medodid, kus esmesel juhu e sliveneta
programmi teksti, vaid testitakse tema funkisionadsust; teisel juhd vastupidi
uuritakse tahel epanelikult kood ja pultakse tehateste programmi teksti alusel.

Testimisele vOib esitada vastuvaiteid.
» Testimine & tdesta niikuinii digsust, parem juba verifitseaida. Verifitsegimine
on modnes mottes heg kuid vaga tdomahukas ega pruugi avastada nt
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spetsifikatsioon vigu (vt alpod). Testimine ja verifitseaimine tdiendavad
teineteist

* Mis kasu on reist medoditest, kui nad ikkagi e garanteai ve&indust, ma
parem proovin nisamavigu leida? - Kasitletavad medodid néwavad ddjuhu
sustemadili st testimist. Me teame, et kdiki agu on latsetatud teaud rivoad, mis
sOltub resaursgdest ja vgjadustest. Moni testimismedod annab ka todkindiuse
ja vigade avu prognocsi. Veaotsing, kui seda tedb ekspert, on Uks testimise
viise. Neal medodid téiendavad teineteist.

Ved moisteid
* Silumine -- leitud veak®drvaldamine
» Veifitseaimine -- tegevus, mis pltab ndidata, et jargmise dapi tulemus vastab
ednenudetapi ma&atlusele
» Valideaimine -- tegevus, mis puteb ndidata, et tehtud onseda, misvaja
» Sertifitseaimine -- kolmanda osapode tegevus, mis plieb ndidata, et toode
vastab standarditele ja normdokumentidele

1.1.2. Testimine programmi teksti pohjal:
juhtimine

TekstipOhse testimise puhu voetakse dte programm ja puitakse teste luua sell e teksti
poha. Seeon vgalik, sest funkisionadsest testimisest el piisa. Toepodest, vaadates
programmi ainult véljastpodt selle kéditumise seisukohest, me & leia néiteks harusid,
mida tavalisel téitmisel ei 1ébita. Tekstipbhisel (18bipaistvalvalge kasti) testimisel voib
l[ahtuda juhtimisest vO6i andmetest. Juhtimisest l&htuv tekstipbhine testimine puieb
sustemadtili selt |8bida programmi mingeid osasid, réiteks lauseid, harusid, teid.
Vastavalt sellele, milliste osade l|ébimist nduakse, eristatakse lause-, haru-,
teeaekvadsuse ja muid kritegiume. Vadame koigepedt lauseadekvaasuse
kritegriumit.

Ka selle medodi puhu saadakse testi tulemuse hinnang léhtudes Ulesandest, mitte
programmist.

1.1.2.1. Lauseadekvaatsuse kriteaium

See kriteaium nOueb, et testimise tulemusena ped programmis iga lause olema
vahemalt Uks kord todtanud. Lauseadekvaasuse nagu ka muid kritegiume pole dati
voimalik téita. Naiteks voib juhtuda, et programmi loogika & luba lauset tldse |8bida.
Samuti e pruugi programmi testimine selle kritegiumi pdha (nagu ka testimine
Uldse) ollapiisav. Sel juhu tuleb kasutada kateis medodeid.

Selle kritegiumi puhd vdib muuhdgas kusida, mitu testi on vgja programmi
lauseadekvaaseks kontrollimi seks. Naiteks, kui programmis pole kordust jaon ks if-
then-else, siis on vgja vdhemalt kaht testi, sest tihega & |abita mdlemat haru.

Kokkuvde lauseadekvadasuse kriteaiumist

* ldee kdik programmi osad ontddtanud
» Edltingimused: programmi tekst on demas, selle analtits
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» Eelised: programmi on stistemadtili selt katsetatud. Vahe teste. Selgeidee

* Puuduwsed: e anna andmete teste. Ei lela puudunaid harusid. Programmi teksti
pole dati olemas. Mitte dati saasutatav

» Tulemused: testikomplekt, mis katab programmi

» Suheteistess: kasutada koos teiste medoditega

» Hinnang: kui aggaon véhe, siis kasuta

* Vahendd: on demas vahendd, mis atavad leida lauseadekvadset
testikompl ekti

1.1.2.2. Haruadekvaatsus ja muud

1.1.2.2.1.Haruadekvaatsus

Lauseadekvaasuse puhu labitakse kdik laused, kud harud, milles lauseid pde,
jadakse labimata. Haruadekvaasuse n6ue eédab katiihjade harude labimist. Seegaon
ta taielikum: Lauseadekwatsus < Haruadekwatsus. Haruadekvadsuse nouet
illustreaib programmi grad, mille kdik kaaed onlabitud. Programmi gradis vastab
igade hargnemisele gradi tipp;, jargnevad tdidetavad hargnemiseta laused vab
Uhendada Uiheks tipuks.

Programmi gradil pohneb ka Uks esimesi programmi medrikaid - McCabe (1976
programmi keeukuse mddt. Medrikate Ulesanne on midagi, antud juhu programmi,
modta. Medrikad vGmaldavad ka hinnata nt programmi maksumust ja tegemise
gjakulu. McCabe programmi keeukuse mddt péhineb programmi hargnemistel ja seda
sad mddta nelja moel.

Programmi keeukus (k6ik m6ddud orsamavaased) V(G)=
= programmi gradi tsiiklomadili ne kee'ukus (cydomatic complexty) V(G)
= gradi regioonde av
= E-N+2 (E-kaaed, N-tipud
= P+1 (P-predikaadid)
Kasutamine:
* V(G) annab haruadekvadsete testide soovitatava avu
» tekib keeukuse ja aendusaja hinnang
» saa hinnatajuba projekti staadiumis, s.t enne programmi tegelikku kocstamist

» sa@ kasutada aenduses hindamiskritegiuming, the moodui V(G) modt pesks
sisolema<10

1.1.2.2.2.Elementaartingimuste adekvaatsus

Kui If-lause tingimus on loogiline avaldis, sis tekivad selle avaldise l&bimisel
programmi harud, kugi vdisdt seliseid harusid e ole. Néiteks voidakse
digsunkisioon puhd hinnata tingimus tGeseks juba esimese komporend tdesuse
korral; jargmisi komporente siis enam e hinnata ega testita. Neid harusid sad
programmi gradis kujutada. Jargmine haruadekvaasusest tugevam ndue on, et ka
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need harud deksid testide kaigus l&bitud. Ka see on isna maistlik kritegium ja
praktikas kasutusel.

1.1.2.2.3.Teeadekvaatsus

Viimase kriteeiumina sell est klasgst vagdame nOuet, et kdik programmi teed peavad
olemalabitud. Ideeonilus, kuid readsete programmide puhu on vajali ke testide maht
enamasti lii ga suur, mis el luba kriteaiumit kasutada.

1.1.2.3. Siimuste testimine

Silmuste (korduste, iteratsioonde, tsiiklite) testimiseks on mainitud medodid nérgad,
sest tllpliselt piisab lause- voi haruadekvadsuse kritegiumi téitmiseks simuse
Uhekordsest [&bimisest. Siin tuleb kasutada teisi medodeid.

Silmuste testimisel vOib eristada siimuse testimist mingi testimiskriteeriumi voi -
medod pdhal ja simuse kui juhtimiskonstruktsioon testimist. Esimesel juhd
koostame vajdikke teste valitud meedodite pohal. Vakest segadust voib tekitada
testide av. Kui Uhe korduse jooksul téidame kdik testid, kas seon siis Uks test voi
mitu. Vastus Dltub testimise Ulesandest ja aveldamise vajadusest, kuid igal juhd
tuleb selgitada, kuidas testide av saadi. Teisel juhu |&htume silmusest kui selli sest ja
testime sisuliselt andmepdhiselt juhtparamedri(te) jargi, milleks on pakutud jargmist
meeodit.

Uhekordse silmuse puhu (maksimadselt n |abimist) voib testida vastavalt vajadusele

0, 1, 2,m<n, n1, n, nt1 l&8bimist.

Mitmetasemeli se simuse puhu (k taset) vdib kasutada jargmist protseduri.

1. Esimesel (kdige seesmisel) tasemel tehakse Uhekordse silimuse testid, vélised
tasemed testitakse minimadse |dbimiste avuga.

2. 2,...., ktaseme puhu: k-ndal tasemel tehakse li htsa siimuse testid; seesmistel
tasemetel m < n labimisega; vali sed tasemed minimadse |&bimiste avuga.

Toodud potseduur vahendab duliselt testide avu mitmetasemeli ste silmuste puhd.

Programmis j&rjestikku asuvate silmuste testimine soltub sell est, kas nad on anavahel
soltuvuses. Kui jah, testitakse neid kocs nagu mitmekordset silmust; kui e, siis eradi
nagu mitut thekordset silmust.

Struktureaimata silmused tuleb enne muuta struktuurseiks.

1.1.3. Funktsionaaneja andmepdhine testimine

Funkisionadse testimise puhu vaaame programmi kui musta kasti, sest me & tea
tema siseehitust, teame vaid sisendeid ja valjundeid. Erinevus on selles, mille pdhjal
leitakse testide sisendid; valjundd tekitatakse mélemal juhu spetsifikatsioon ausel.

Funkisionadsest testimisest vagdame ekvivaentsiklassde, piirjuhtude ja veaotsingu
meeodeid.

Sama tehnikat, mida rakendatakse funkisionadse testimise juures (testitava da
jaotamine piirkondadeks), saadb kasutada ka programmipdhisel testimisel. Sellisel
juhu tekitatakse vastavaid pirkond mitte sisendi/vajund spetsifikatsioon, vaid
programmi pohjal.
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1.1.3.1. Ekvivalentsklasgde analtius

Kui katsetame programmi, teeme tegelikus elus midagi jargmist (lihtsamalt
kegukamale).

1. Proovime, kas programm Uldse midagi teeb (Hello world).
Kasteeb kdige vajaikumaid agu?

Kas hadavajalikud véljundd on demas?

Eksperttestid. Kas |aheb kergesti rivist vaja?

Kasteeb kdike, midavga?

Kas kdik olemasolevad asjad toimivad?

Kas voimalikud sisendite ttitibid toimivad igas vali kus?

Katsetame t66d pirjuhtudel.

© © N o 0 bk WD

Otsustustabelid - testide sisestamisal arvestada ka sisendite vahelisi soltuvusi.
10. Kuidas tottab maksimadsel koormusel?
11. Kasutame formadsaid medodeid.

12. Janii edas soltuvalt vajadustest.

Esimene on proovimine, kaks jargmist osaliselt samuti, 4. valikut vGib iseloomustada
kui veaotsingut. Valik 7 (mingil ma&al ka5 ja 6) Uritab sistemadili st [&bitestimist,
mille levinudlii k onekvivalentsiklassde anatiis.

Ekvivaentsiklasgde anallilsi ideeon selles, et sisendandmed jaotuvad t66tluse suhtes
enamasti rihmadesse, nii et Uhes riilhmas asuvaid andmeid t66deldakse Uhtemood.
Seemedod pliabki leida selli seid sisend- ja vajundandmete klas<s, et (1) kui klassst
K leitakse viga, siis leitakse samaviga kateistsuguste andmetega klasdgst K ja (2) kui
klasss K viga & ilmne, siis e aita ka teistsugused andmed kiassst K. Seegga pii sab
sell est, kui valida Uiks punkt (test) klasgst K, et testida kdiki samast klassst andmeid.

Kui ekvivalentsiklassd on \alitud, tuleb nende pdha koostada testolukorrad. Seda
voib tehajargmiste pohmaotete dusel. Kui ekvivaentsiklasson

jarjestatud tokestatud vahemik, siis vottatestid vahemiku seest, enne
vahemikku ja pérast vahemikku

jarjestatud tdkestamata vahemik, siis vottatestid vahemiku seest ja vélj ast
hulk, siisvottatestid huga seest javéljast

tingimus, siis proovida mdlemaid variante (tingimus téi detud/téitmata)

lga testolukorra jaoks koostatakse test. Oigeid klase puiitakse testolukorda sisse
panna maksimadselt, vigu Uhekaupa. Testimise jarjekord on sdline
ekvivaentsiklassd, testolukorrad, testid.

Paljude Ulesannete puhu on dstarbekas vaalelda sisendandmete vahelisi soltuvusi -
mingid dukorrad tekivad teaaval sisendandmete kombinatsioonl. Sisuliselt on reed
kombinatsioond sdlli sel juhu vaadeldavad ekvivalentsiklassdena
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Ekvivaentsiklasgd tekitatakse nii sisendite kui ka vajundte jaoks.

1.1.3.2. Piirolukorrad

On leitud, et vigu esineb palju ekvivaentsiklassde piiridel, seega tasub teha
pii rolukordade teste. Selli ste testide néiteid.

e Kui piir onreadarv R, siistasub tehateste sell é piiril, sellest veidi suuremal ja
vailksemal vaatusdl, st vadtuste R, R-e, R+e (e —ks valitakse vahim vaatus,
mis onarvuti vOi rakenduse seisukohast eristatav)

o Kui tUlemist (alumist) piiri poe antud, tasub testida vaga suure pasitii vse
(negatiivse) arvuga

e Kui piirontédisarv N, tasubtestida vaatus N, N-1, N+1

o Jarjestatud va&tuste jada puhu testitakse pii rjuhtusid ja nende imbrust.
Naiteksjadang, n, ..., Ik, ...Nv puhd, kus ng on girjuht, testitakse vaatusi no,
N1, Nk-1, Nk, Mk+1, Mu-1, N

» Kui sisendandmeteks on jarjestamata hulgad, siis piirolukordi ei teki (miks?).
Tavdiselt kill mingi jarjestus leidub, iseasi kas e on duline testitava
ulesande seisukohest

Nagu ekvivalentsiklassde puhd tuleb pirjuhtusid vaadata nii sisendite kui ka
vdjundte jaoks.

1.1.3.3. Veaotsing (testimine eksperditeadmiste
pohjal)
Kogenud arendaja oskab tdendolisi veakohti ette amata. Tdendoli ste vigade leidmine
vOib sOltuda mitut sorti edteadmistest, millekson

 (Uldised teadmised

» teadmised konkedse rakendusvaldkonra kohta

» teadmised riist- vOi tarkvarakeskkonna (néditeks konkredse kede) kohta
» teadmised arendusmetoodka kohta

» teadmised konkredse aendajavai tellij akohtajne

Kuna sellised teadmised kipuvad sbltuma konkredsetest olukordadest (rakendusest,
arenduskeskkonnest vms), siis e saaneid hésti formaliseaida ega ka sell es kursuses
ammendavalt esitada. Vadkonra tliupvigade analliis voib dla iseseisva (diplomi-,
magistri-) t60 teana. Jargmises jaotises antavad kisimustikud v@ksid dla néiteks
programmeeimiskedtele orienteeitud veadtsingu metoodkast.

Veaotsing on véga dektiivne vahend, mida voib kasutada slisteanselt voi intuitii vselt.
Esimesel juhu on ees kiisimustikud kindla valdkonra kohta, mida stistemadtili selt | 8bi
vaadatakse. Sellisena on medod kasutatav ka iseseisvates to0des. Teisel juhu ja&b
alles mittestisteansete medodite puudts - testimine kipub dema juhuslikku laadi;
ediseks on gakokkuhad.

Kommentaa: testimine on loominguline tegevus ja intuitiivne ekspert on tavali selt
tulemuslikum kui agaga testija (tegutsegu algga sis distemadiliselt voi mitte).
Intuitsioon on kususega raske alasi anda, see tekib mingil méa&al (loodetavasti)
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t6&/6ppmise kaigus. Paljud selle kursuse kuulgjad oneksperdid oma paketi puhd voi
omas rakendusvaldkonres.

1.1.3.4. Funktsionaalse testimise korraldus ja
hinnang
Funktsionadse testimise vOib etappideks jagada jargmiselt:

1) eristada sisend- ja véljundandmete ekvivaentsiklassd, sedhulgas erinevate
sisendite/valjundte kombinatsioond,

2) leida igas klasds, nende piiridel ja vajadusel kombinatsioondel esinevad
testolukorrad,

3) leidaigaetestolukorrale vastavad sisend-valjundandmed,
4) identifitseaidatestid, kocstada testimise plaan,
5) testida, vorreldatulemusi, hinnata.

Vaaleldud medodite dektiivsuse jarjestus (selles mottes, et vealeidmise maksumus
on vakseim; alates efektiivseimast) on tavaisat jargmine: veaotsing, piirjuhud,
ekvivaentsiklassd, programmipdhine testimine.

Kokkuvdte funktsionad sest testimisest.

» |dee siustemadili ne testimine sisendi/valjund (spetsifikatsioon) pohjal

» Edltingimused: vajadus, spetsifikatsioon on ¢emas; sell e anal lilis on teostatav

» Eelised: kasutgjale ausaadavam; Gigel arendamisel koostatakse testid juba
spetsifikatsioon koostamise gal, misvéimaldab thlasi testida
spetsifikatsioon; kasutatav funktsionadsus on stistemadili selt testitud

» Puuduwsed: kui ekvivalentsiklassd onsoltuvuses, vaib testimine olla mahukas.
Spetsifikatsioon pole dati olemas

» Tulemused: testikomplekt, mis katab funktsionadsuse

» Suheteistess: vOib kasutadaiseseisvalt vOi koos teiste medoditega

* Hinnang: hea

* Vahendd sOltuvad spetsifikatsioon formalismidest. Kuna need pde
unifitseaitud, onselle medod jaoks vahe Uldlevinudtestigeneragoreid

1.1.3.5. Andmepohine testimine

Ekvivaentsiklasgde, piirjuhtude ja veaotsingu ided sad kasutada ka
programmipdhisel testimisel. Sel juhu tekitatakse sisendandmed programmi tekstis
antud andmestruktuuride dusel, eristades singi ekvivalentsiklasse ja piirolukordi.
Erinevus funkisionadsest testimisest on sell es, et niitid vavad nt piirolukorrad tekkida
programmis vOi arenduskeskkonnes antud kitsendustest, nagu massgivi |ubatud
pikkus, readarvu vamalik va&tus vms. Vdjundd vdetakse nagu ikka Ulesande
pustitusest.

1.1.4. Muid testimise medoded

Edmistes jaotistes toodud medodid on lihtsad ja enim kasutatavad. Testimise
medodeid onsiiski palju ja kriitili semate Ulesannete puhd tuleb asida tugevamaid.
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Vaaleldud medodite Uheks puudiseks on, et nad el voimalda héasti hinnata tarkvara
tookindust, vigade avu jne. Jargnevad néited vdmaldavad seda mingil ma&al teha

1.1.4.1. Testimine juhuslike andmetega

VOib Gelda, et kes testimisest pohalikumalt kuuinud pde, see just nii testibki -
proovib mingite andmetega, kuidas t66 |aheb. Programmeeaimise dgusasstatel,
moénikiimmend aastat tagasi oli seelevinud medod. Siis leiti, et nii jadvad dulised
veal avastamata. Segdrast ja kauaks pisima seisukoh, et juhuslike andmetega
testimine & ole soovitatav. Kaheksakiimnendate aatate [6pus uuriti agajaleiti, et see
testimismedod vdb dlavagagi efektiivne, kuid ainult kind atel tingimustel, nimelt

 tuleb hinnatatarkvara kasutusprofiili (milli ste andmetegajakui tihti seda
tarkvara kasutatakse?)

» tuleb profiili raames genereaidajuhusli kke (matemadili selt juhuwslikke, mitte
testija podt “juhuwslikult” valitud) andmeid vastavalt profiili sagedustele

o tuleb lisaks juhuslikele testidele kasutada ka teisi (vahemalt piirolukordade)
teste

Nimetatud tingimustel annab juhuslike andmetega testimine haid tulemusi. Lisaks
sad selli se testimise puhd hinnata tarkvara tookindlust ja prognocsida vigade avu,
mida eapod vaadatud medodid hasti el voimalda.

Medodi puudsi: tulemuste hindamine vdib dla mahukas; olulised “erili sed” punkid
voivad ja&da katsetamata, nt on véhe téendoline, et O tuleks juhusliku arvuna. Selle
valtimi seks rakendada kolmandat punki Ulalt.

Et medodit efektiivselt kasutada, on soowvtav slsteani paralledne redisatsioon
(edmine versioon, pototlitip, matemadili ne mudel vms), mis voimaldab kiiresti leida
oodatavaid véljundeid. Vastasel juhu voib testimine nduda palju aega.

1.1.4.2. Lisatud vead
Seda testimise medodit vaib isel oomustada jargmiselt.

* |ldee Medod Ulesanne on prognoacsida siisteami jaénud vigu. Selleks lisab
sOltumatu isik voi riihm stisteemile juhuwslikke, kuid mitte stiintaktili si vigu.
Testimise kdigus avastatakse nii li satud ku kategelikke vigu. Eeldades, et
vigade avastamise protsent on mdlemal juhu sama (kehtib ainult teaud
tingimustel), sad prognocsida vigade avu, misjdid slsteemi pede testimist

» Edltingimused: vajadus, olemas on grogrammi tekst, soltumatu rihm/isik,
programmi teksti anallilisi ja muutmise voimal used

» Eelised: vigade avu prognocs

» Puuduwsed: lisatud jategelike vigade avastamise protsent el pruugi olla sama.
Vaib rikkuda tarkvara funktsionadsust. Tehnili selt tilikas

» Tulemused: vigade avu prognocs

» Suheteistess: koos teiste medoditega

* Hinnang: kasutada &ijuhtudel

» Vahendid: ontehtud juhuslike vigade generaaoreid, kud need pdelevinud
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1.1.5. Testimise maht ja |Opetamine

Testimise resultatiivsust pole kerge hinnata, erinevalt néiteks programmeaimisest -
testimine @ anna kergesti néhtavat tulemust. Segoérast pde ka testimise mahu Ue
otsustamine kerge (erinevalt jallegi programmeaimisest, kus teaud Uesanded peavad
olemarediseeitud ja seda saeb suhteli selt li htsalt kontrolli da).

Ideadselt peaks maht sdltuma tarkvarale esitatud ndetest. Testitakse seni, kun neel
on rahuldatud. Praktiliselt tehakse nii  vaid tdesti kriitili ste rakenduste korral
(vahemalt loodetavasti tehakse ... mdeldes edseisvale lennu voi laevareisil€). Pohjus
on palju, nditeks ndudeid ja nende rahuldatust on raske hinnata; t60 tuleb kiiresti Gle
anda; on demas ednev kogemus ja see maaab testimise mahu, rakendus e ole
kriitili ne (kui midagi juhtub, keegi eriliset e kannata) jne. Seega kasutatakse
testimise mahu ma&amisel jal&petamise otsustamisel tihti jargmisi kriteeriume:

» esimesed testid jooksid 18bi

» kasutgja @ oskarohkem tahta

* testimiseks eraldatud aey voi raha on1abi

» edminekord testisme samapalju jaoli heakdill
» slsteami Uleandmise téhtaeg on kaes

» paistab, et edasine testimine @ annauusi vigu
 tahaks midagi muudteha

e janii edas

Soltuvalt olukorrast on selli sed kriteeriumid ménikord &igustatud, aga kaugeltki mitte
alati. Naiteks kui testimiseks on eraldatud fisavalt agga ja vahendeid ning testijad on
professonadsed ning kohusetundikud, siisvoib kriteaium "testimiseks eraldatud aey
voi raha on labi" olla kasulik. Raskus on muidugi gja planeaimisel. Testimiseks
vagjaike resaurssde hinnang kdigub vahemikus 20-80% programmi maksumusest.
Moned ndited: hinnatakse véga ligikaudselt, et keskmise vastutusega siisteemide
puhd voiks projekteaimise, programmeegimise ja testimise mahud dla sama
suurugiarku. Seni suurima avutiprojekti - assta 2000 pobleemi puhd hinnatakse
testimise mahtu umbes 50 protsendil e kogu projekti mahust.

Vaaatud testimismedodid annavad lisavBimalus testimise mahu méa&amiseks,
naiteks:

» testimine pea vastama haruadekvaasuse kriteaiumile

» koik ekvivaentsiklasgd (piirjuhud peavad dematestitud

* olulisemad andmekombinatsioond peavad dematestitud

» andmepbhsetestimise piirjuhud pavad dematestitud

* V% lisatud vigadest peavad dema avastatud
 tarkvarattokindus peab dema P%

Nagu teame, viivad vead kdigi nende kriteegiumide puhd sise jada. Testimise
medodid parandavad hea kasutamise korral efektiivsust (samade kulutuste juures
leitakse rohkem vigu), slstemadilisust (véldivad dukorda, kus mingi osa on
pohaikult testitud, mdni osa aga jaénud kahe silma vahele) ja hinnatavust (kasutaja
vOi agjase puuuvad muud capoded, rditeks avalikkus, vaivad vajadusel kontrolli da,
kas nende huvid on laitstud).
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1.1.6. Kontrollkiisimusi ja tlesandeid

* Misontest, testimine, viga, heatest, edukas test, silumine, verifitseaimine,
valideaimine, sertifitseaimine?

* Misontestimine programmi teksti pohja? Mis on adekvaasustingimused?
Milli ne on vimaste voimsuse suhe, kuidas neid kasutada?

» Andakokkuv@e medoditest: ideg edtingimused, edised, puudised,
tulemused, suhe teistesse, hinnang, vahendid

» Kuidasvaidasisendeid?

» Kuidas hinnata vajundt?

* Milla testimine |6petada?

» Kesontestijad?

* Misaugune ontestimise ja verifitseaimise vahekord?

» Kasteealekvaasus garanteaib programmi korrektsuse?

* Andahinnang programmi keeukusele

» Kuidas toimub silmuste testimine?

* Funkisionadne ja axdmepdhine testimine, nende &inevus programmipohisest
testimisest, ekvivalentsiklassde analtits, piirolukorrad, veaotsing

» Funktsionadse testimise korraldus ja hinnang

* Andmepbhne testimine, testimine juhuslike andmetega, lisatud veal

» Testimise maht jalOpetamine

* Mitu testi on vgja antud programmi lause- (haru-, tee jne) adekvaaseks
testimiseks?

* Milli sed onantud programmi puhd ekvivaentsiklassd, testitavad dukorrad,
testid?

» Juhuwslik katsetamine ja stistemadtili ne testimine: edised ja puudised. Mill a
uht voi teist kasutada?

* Antud tarkvara ja selle rakendamise olukord. Kas ja milliseid testimise
medodeid kasutada?

1.2. Staatilised meetodid

Tavaliselt stadili ste medodite puhud programmi/siisteami el taideta, pigem uuritakse
selle teksti, spetsifikatsioon, dokumentatsioon voi muud. Stadilised meeodid
voivad hdmata vaga mitmesuguseid teamnasid. Kogu kvaliteedijuhtimine - koos
mitmesuguste protsessdega, nagu hange, tarne, hoddus ja nii edasi - vOiks sia dla
kdia Selles jaotises vaadeldakse siski konkredseid arendusele orienteeitud
medodeid. Lisaks vOiks gadili ste medodite dla lii gitada ka programmide tGestamise
ja infoslisteani auditi. Oma eipara ja olulisuse tottu on neid siski vaaleldud
edaspidistes jaotistes eraldi.

Mitme sellise medod esimeseks hegks kuljeks on, et vigu sae leida juba ene
programmi vamimist projekteaimise ja spetsifitseaimise gal. Just nell etappidel
tehtud vead maksavad hiljem véga valusalt kétte. Teiseks, kura kdiki olukordi ei
onrestu tekitada ja vahetult testida, néiteks katastroofe voi kauget tulevikku, siis on
vaia mingil muu mod veenduds, et tarkvara nendes olukordades siski todtab.
Kolmandaks, testimisega saavutataval tookindusel on gir. Kui téokindus peadb dema
sellest piirist parem, tuleb rakendada teiss medodeid. Neljandaks, mitmeid slisteemi
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oluliss omadusi (nadteks hoddatavus - analllsitavus ja muud hoddatavuse
kriteaiumid) on raske testimise ted hinnata, rohkem sobivad selleks gadili sed
medodid.

1.2.1. Kusimustikud

Eespod oli juttu veadtsingust - medodist, mille puhu kasutatakse eksperditeadmisi
mingilt aalt (programmeeimiskeskkonrest, ainevaldkonrest...) tdendoliste vigade
kiireks leidmiseks. Programmeaimiskedte kisimustikud pekuvad vamalike vigade
hinnanguid, mida vdib kasutada autor, |abivaaaja, anallisija jne. Kisimustikud
sisaldavad momente, millele muidu e osata tdhelepanu csutada. Kusimustikke on
mitmesuguseid ja @ineva mahuga, néiteks Uhes NASA kisimustikus on de tuhande
kisimuse.

Kusimustikud on lesulikud i vigade leidmisel kui ka selli ste omaduste hindamisel,
mida on raske testida (nateks, hoddatavus vOi kasutgasbbralikkus). Paljud
standardid esitavad sisuliselt kiisimustikke standardi ala kohta.

Allpod on toodud \dksema mahuga kiisimustik programmide kohta. Moni kiisimus
on Uddisem, mon kitsam, mdne kede puhd langeb osa kisimusi sootuks ara.
Kusimused onjaotatud riihmades<.

Andmete kirjeldamine

o Kasmuutujad onilmutatult kirjeldatud (sdltub kedest, paljud translaaorid
kontrolli vad seda)?

o Kasvakimis atribuudd onantud Geti?

» Kasinitsidiseaitud on deti (eriti masgivid)?

» Kas muutujad onsarnaste voi segaduse gavate nimetustega, nditeks VOLT ja
VOLTS, I11ja00?

P66rdumine andmete pode

» Kas podrdumisel on muutujal vaatus olemas?

» Kasindeks voib minnavdjapode lubatud gire?

» Kasindeksile omistatakse téisarv?

» Kasviidamuutujae vastav maluvéi on magatud?

o Kasuhismdlu kasutatakse Gieti?

» Kasadressaimine sdnapiiril on karektne?

o Kas tthised andmestruktuurid on Krjeldatud alamprogrammides Gihte mood ?

Arvutusvead

o Kasarvutus tehakse lubamatute tiipdega?

» Kaskoos kasutatakse i titp andmeid?

o Kasjuhtub Ue-/aatéitumist (tulemus kaob véiksuse tottu ara)?

» Kastoimub jagamist nulli ga?

o Kasmuutujad on \éljaspod sisulisi piire? Nateks tdenaosus >1.

o Kas ebatdpsuste kuhjumisel voib tekkida oluline viga?

» Kastéisarvuline aitmedikaon dge (kas silud on deti pandud?)?
» Kastehete prioriteedid on dged?
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Vordluste vead

Kas vorreldakse sobimatuid agju, réiteks teksti ja numbrit?

Kas bivaid, aga ei tuip muutujaid vorreldakse Gieti?

Kas petsifikatsioon on viddliustehetess Gieti tolgitud, réiteks 'suurim', 'mitte
vaksem kui'?

Kas vordlustehete prioriteedid onantud Geti?

Kas vordlustehte tulemus Sltub kampil agorist?

Kas vorreldakse readarvuli st muutujat mingi kinda avuga?

Juhtimise vead

Kasigale BEGIN-lausele vastab END?

Kas programm voi moodu | 6petab t66?

Kas tstikkel voi kordus |8petab t66?

Misjuhtub, ku tstkli tingimus on kole vale?

Kui FOR aumine rgjaon suurem kui tlemine, kas sis tulemus vastab
oodatule?

Kas on vaadatud kdvalekaldumisi (vaga suured korduste avud)?

Alamprogramm

Kas aamprogrammi vélj akutsel muutujate av (atribuudd) sobib?

Kas modtihikud vélj akutsutavas ja valj akutsuvas programmis on samad?
Kas paramedrid onsisuliselt samas jarjekorras?

Kui sisendpunke onmitu, kas sis koigile muutujatele antakseigal juhu
vadtused?

Kas aamprogramm nuudab sisendparamesdreid?

Kas konstante kantakse Ul e?

Kas globadsete muutujate aribuudd onigas mooduis samad?

Sisend ja véjund

Kasfalli atribuudd on dged?

Kas avamine/sulgemine on Geti korraldatud?
Kaskdik vaaikudfailid onavatud/suletud?

Kas p6&rdumine tihtib kirjeldustega?

Kas gsend-/ v8ljundpuhvite pikkused on dged?
Kasfaili | dpuingimus on antud karektselt?

Kas veaolukorrad/katkestused on aeti késitl etud?
Kas tekstides on sisuli si/grammatili si vigu?

Mitmesugust

Kastranslaaori hoiatus jatedeid on uuitud?

Kasvigaseid sisendeid on poovitud?

Kas kdik funktsioond on demas?

Kas testida ved? Kui leiti viga, voib ved leida; kui e leitud, siis on vdb-olla
halvasti testitud
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1.2.2. L &bivaatused ja hindamised

Paljudest voimalikest vagame t00 anallilsi autori podt, l&bivadust, programmeeaija
hindamist.

1.2.2.1. Labivaatus

Kvaliteadijuhtimises on levinud medodiks mitut tiop Uhised arutelud. Standard
ANSI//IEEE Sd 10281988 IEEE Sandad for Sdtvare Reviews and Audits eristab
juhtkonrepodset hindamist (management review), tehnilist hindamist (technical
revew), tarkvara inspektsioon (software inspedion), l8bivagust (walkthrough ja
auditit (audt), midateeb sdltumatu osapod, kesjagib vastavust kehtestatud nowetele.
Koigil medoditel on see thine omadus, et nad peavad efektiivseks |&biviimiseks
olema tedava maaa planeeitud, aganiseaitud ja juhitud. Vadame detail semalt
labivagust, mille dte li satakse tavali selt sdna “struktuurne” (structured walkthrough.

Labivaaus on suuretud toote kvaliteadi parandamisele, selle tulemused e tohiks
mdjutada todtajate palka, heaolu, ametikdrgendust vms. Labivaduse idee on toote
(spetsifikatsioon, pojekt, dokumentatsioon,..) Uhisarutelu kindate regglite jargi. Sona
“struktuurne” rohuab esiteks sda, et efektii vsuse tagamiseks peéab l&abivaaus olema
organiseqitud, ja teiseks wda, et strukturegimata slsteeme @ paranda Ukski
l&bivaaus.

Labivaauseal on palju soodsaid kiigi:

* vigu saad leidavarastel arenduse @appidel, millal nad on kadge kallim ad
» taon parim viis vigade vahendamiseks (suurug ark)

» kontaktid riihmas paranevad

» toatlikkusjakvalited paranevad

» Uhe osavétjalahkumisel saeb teda esendada

Labivadause probleame:

* ruhmaliikmed vaivad dla eainevatest osakondadest

» ruhmaliikmed vavad dla einevad: kdrge 1Q-ga, kannatamatud,
konservatiivsed, vdhe huvitatud "readsest madlmast”, edistavad eraldatust jne

» kellelegi el meddi, kui teda kriti seeaitakse

Eelti ngimused:

» kaoigil rihmalii kmetel olgu ettekujutus sl est, mida neilt oodatakse

» koostdodhkkond

* materjalid onette vamistatud ja kétte jagatud

» osavdtjad on rendega tutvunud, i igatihel on ks positii vne ja Uks negatiivne
kommentaa

Osavétjad ja nende rolli d:

» editga(el pruugi ollatoote autor)
» koordinagor (juhataja)

o sekretdr
* liikmed: juurutamise ja standardite eksperdid, kasutaja esindgja (eriti alguses ja
|Gpus)
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Mainitud rollid vavad dla Ghendatud. Otsese tUlemuse viibimine 18bivadusel pde
soowitav.

Labivaause korraldus:

* nii palju ettevalmistus ( tekstid, dokumendid) kui vajajanii vahe kui vimalik
» rusikareegel: ettekande pikkus on 30..60min

Igat liiki arutelusid, eriti aga l&8bivaause tiip demokradlikke kogunemisi, voivad
héirida osavotjatevahelised teadvustatud vd teadvustamata méngud. Mang on
tegevuste jada, millel on kaks eesmérki: varjatud ja avalik. Nateks korduvalt
kasutatud sdnaiithend "Jag aga ... " viitab mangule. Kuna méngud rikuvad namadset
arutelu, sison duline

» teada et mangud on demas
» oOsata au saada, et mang kéib
» osataseedigel gal araldpetada

Labivaause tulemusteks peaksid demaleitud ja parandatud veal ning parem siisteam,
samuti all akirjutatud protokall .

Juhtkond vaks lébivaauste puhd jalgida, et pedaks kinni jargmistest regglitest:

» soodwstada autelusid

» jélgida, et osavitjad onette vamistunud

 usaldada riihma (lubada |obisemist)

» jd8lgida gaimiiti

» jd8lgidavastutust (nt all kirjastamine)

o jé8lgidaformadseid nbuckid

* veaendudh, et tedakse standardeid

 véltidavdimausel juhtkonra esindajate vii bimist arutelul

1.2.2.2. Autori anallus

Autori analliis teeb enamik programmeeaijaid ja aendusrihmi (firmasid). See on
suhteliselt odav medod, mis tavaliselt leiab vigu. Seega on medodit soowvtav
kasutada. Kui sedaved ei tehta, onsoowvtav, et firma medodit tutvustaks.

Meedod vab siiski olla éapiisav. Nagu autori sooritatud testimise puhd voib singi
ollamitu pdhust:

» autori (otsene) motivatsioon onldpetada too, mitte leida vigu
» autor pole piisavalt enesekriitili ne, ta @ taha omato6d*“18hkuda”
» autor ja8lgib omaloogikat ega suuda prognoosida kasutgja voimali kke tegevusi

1.2.2.3. Programmeeija hindamine

Medodi idee on anda programmeeaijale ausaanine tema tugevatest ja norkadest
kiulgedest. Hindamine on anoniiimne, e mdjuta rihma lii kmete palka ja kaekaiku. On
vaiarihma, kuhu kuliuks 6...12 inimest. Igaiiks neist vaib enda tehtud to6dest oma
arvates parima ja havima toote, nditeks programmi, projekti, Utlemata, kumb on
halvem ja kumb parem. Igaiiks hindab teiste pakutud kahte toodet. Tagatud peab
olema hinnatavate anonuimsus. Hinnata tuleks toodete ausaadavust (ka projekti
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puhd), vastavust projektile voi spetsifikatsioonle, muudetavust. Kas hindgja oleks ise
rahul, kui seeoleks tematoo?

Medodi edtingimus on rithma ja programmi olemasolu. Kuna protseduur ndueb agga,
pedb sdle jarele olema ka vagadus. Tarvis on initsiadoreid, kes hindamisega
tegelevad. Tulemusena saé iga osalgja hinnangu oma kvalifikatsioonle.

1.2.3. Kontrollkiisimusi ja tlesandeid

» Andakokkuv@e medoditest: ideg edtingimused, edised, puudised,
tulemused, suhe teistesse, hinnang, vahendid

o Kusimustikkude lii gitusi, programmeaimisele orienteaitud kisimustiku
struktuur

» Loetleda autelude ja hindamiste lii ke

» Labivadus, selle plussd, miinused, edtingimused, osavotjad, karraldus,
mangud, suhe juhtkonda

» TO0 analliis autori podt, programmeeija hindamine

1.3. ToO6kindluse oluline suurendamine

Mones vadkonres néuakse suurt tookindlust, naiteks NASA

lennyjuhtimisprogrammide vesinduse ndue on kimnetunrisel lennd 1010 viga
tunns (ehk Uks viga miljoni aasta jooksul). Kuidas seda saavutada, sest stisteemi ei

saaju miljon aastat katsetada? On leitud, et testimisega on saavutatav tase 104 viga
tunns ehk umbes Uks viga aatas. Kok selised hinnangud on ligikaudsed.
Tookindluse parendamise vahendeid on @ju, réiteks:

* dubeeaimine. Paral edsealt pannakse kdima mitu programmi javorreldakse
tulemusi, enam levinud \estused |oetakse 6igeks. Medod, mill elt palju loodkti
jamis digustab ennast hasti rii stvara puhu, ei ole nii samakasulik tarkvara
korral (Uks pdhjusonselles, et inimlik loogikajélgib tihti samu radu ja
parall edsetes arendustes tehakse Uhesuguseid vigu)

* veguuanalulus - ehitatakse ja/lvOi puu.Alustatakse suurest veast, mida
tahetakse véltida, vaadatakse sell e vea edtingimusi, edtingimuste edtingimusi
janii edasi. Medod toimib hasti tehnili ste sisteemide puhu, aga selle
kasuli kkus tarkvara puhd pole selge

» formadsed medodid, sedhulgas programmide tbestamine

On hinnatud, et formadsed tdestusmeeodid véimaldavad taset 107 ... 10-8 viga
tunn's, mis pole piisav, aga on siiski parem kui testimine.

Ajaodisat tekkisid tdestusmedodid kuuekimnendatel aestatel, kui leiti, et
programmide tookindlust on vgja parandada. Avaldati arvukalt téid, kus tbestati
lihtsamaid programme. Siis aga leiti, et (1) ka toodudtdestustes on vgu, (2) tbestus
on vaga téomahukas, (3) testimine, kisimustikud, hea projektegimine jne atavad
tookindust oluliselt tdsta. Tulemusena podrati tdestamisele vahem tahelepanu, kun
90. aguses jargnes uus tous eriti seepédrast, et (1) olid tekkinud k&gendatud
tookindusnOuetega rakendused, (2) tdestusmedodid did arenenud paktilise
kasutatavuseni, (3) oli tekkinudtdestust toetav tarkvara.

Programmide tGestamine
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Siht. Naidata, et programm vastab spetsifikatsioonle

Idee Luuakse loogili ne avutus (valemid, aksioomid, tuletusregglid). Selle
arvutuse terminites kujutatakse spetsifikatsioon (sisendid ja valjundd) ning
programmi. Toestatakse, et |ahtudes antud sisenditest ja kasutades antud
programmi joutakse nduud vélj undteni (tavaliselt ka, et programm 16petab
t00)

Eeltingimused. Spetsifikatsioon, pogramm, loogikavahendid, vajadus,
resaursid, soovitavalt toetav tarkvara

Eelised. Suurem to0kindlus, formadne korrektsus, ainuke viis tstiklite
korrektsuse formadseks pohendamiseks

Puuduwsed. ToOmahukas, sobib halvasti suurte slisteamide jaoks, e vélista
spetsifikatsioon vigu (samuti arenduskeskkonnajamuid vigu), tsiikleid on
tehnili selt raske tOestada

Tulemused. Programm testatakse spetsifikatsioon suhtes

Suhe teistesse. Kasutatakse koaos teiste medoditega

Hinnang. Kasutada eijuhtudel. Vahekriitili ste puhu pole otstarbekas
Vahendid. On tehtud tbestamist toetavat tarkvara, kuid seepade levinud

Toomahu véhendamiseks on pekutud jaotada stisteem tuumaks, mida tdestatakse, ja
Umbruseks, mida & tdestata. Tuum kindustab, et halvad agad e toimu, aga @
kindusta, et head asjad toimuvad. Umbrus e ole nii kriitili ne tookinduse nduete
suhtes.

Nagu mainitud, on tbestamise Uheks probleamiks, et selle objekt (Uleminek
spetsifikatsioonlt programmile) on ainult tiks etapp arenduses. Arendusprotsesss on
ka teisi etappe ja kui nende tookindlus on madal, pde Uhe dapi tdestamisest palju
kasu. lllustreerime mdningaid etappe tabeliga.

TASE

VAHENDID MARKUSI RASKUSASTE

Spetsifikatsioon Labivaaus Ei ole formadset | Spetsifikatsioon

edlast, segga pode | korrektsus on
mill egi suhtes | peamisi probleeme
tOestada

Redisatsioon- Projekti tdestus Sisulist kontrolli | S6ltub formali smist

proj ekt sa& teha vaid siis,

kui spetsifikatsioon
oli formadne,
tavali selt maone
aspekti suhtes. Saa
ka kontrollida, et
poleks
vastura&ivusi

Programmi kood Programmi Vé&gamahukas Raske

tdestamine
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Tdestusmeedodid Loogika Leidub Riid | Keskmine
meeodeid ja | Uhekordne t66
formalisme. Ei soltu
uksikutest
programmidest

Objekti kood Programmi vOi Raske

kompil agori
tOestamine

Té&itmine Mikroprogrammi/ Uhekordne t66

rii stvara tdestamine

L&puks kommentaa sell e kohta, kuidas saavutatakse 10-10 tookind us rii stvara puhu
(miks ®e etoimi tarkvara korra ?).

* Dublegimine/ hadetamine (vt Glal)
o Korge tookindlusega seadmed
» Lihtsad funkisioond

1.3.1. Kontrollkiismusi ja tilesandeid

» Tehakokkuv@e medoditest: ideg edtingimused, edised, puudsed,
tulemused, suhe teistesse, hinnang, vahendid

» Saavutatav to6kindluse tase seniste meeoditega, sell e oluli se suurendamise
vOimausi

* Programmide téestamine, galugu, probleeme, vimalusi jne

» Toestamise tasemed

e Vordlus: tookindluse saavutamine rii st- ja tarkvara puhd

1.4. Kontrolli korraldus

Seni oleme vaalelnud korrolli medodeid. Neid vdb arenduse kdigus mitmeti
kasutada. Selles jaotises vagdame ainevaid viise, kuidas kontrolli korraldada,
sedhulgas kontrollim edodite kasutamist.

1.4.1. Kontrolli korr alduse voimalusi: Ulevaade

Alustame Ulevaaega sell est, kuidas praktili selt tihti kontroll on karaldatud. Vagame
olukordi, millal li htsamad skeemid &i toimi.

1.4.1.1. Lihtsamaid skeane

Kontrolli korraldus nagu ka kasutatavad medodid sdltuvad ndudnistest arendatavale
sisteamile, firma Uldisest tookaraldusest, firma ambitsioondest, néiteks owvist
saada uusi tellimusi jne. Jargnevalt moéni néide.

Kui kasutaja ja aendaja on sama isik (vOib dla firmas erinevates rolli des) ja toode
pole vastutusrikas, toimib “ise tee, ise testin” korraldus.
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Kui kasutgja ja aendagja kil erinevad, mistéttu edmine skeem enam ei toimi, kuid
arendatavale  slsteanile @ esitata suuremaid ndudnisi ja ka firma t06s poe
korraldusele «ili st tdhelepanu podatud, siis voib toimida tellij a (tellij a esindgja) ja
programmeeija vahel jargmine suhtlus:

* tdlija annab tellimuse

* programmeeqija anab tellij ale aendatud tarkvara

« tellij akatsetab tarkvaraja aanab programmeeijae leitud vigade kirjelduse
» programmegaijaparandab vead ja annab Ule parandatud toote

Vastutusrikka tarkvara puhu, mida hakkab kasutama palju kasutgjaid, edmine skeem
enam el toimi, sest seda peavad katsetama einevad kasutgjad. Readselt on kasutatud
selli st skeemi:

* arendgapodne testimine

» rakendus- jatestimiseksperdi(nt toetusriihma-)podne testimine

» kasutgate rihmatestimine

 igalt etapilt vOib minnatagasi edmistele d@appidele, kui leiti vigu

Milli ne medod on @rim? Nagu mainitud (kvalited on suhe nduete, toote ja protsess
vahel), @ saasellele kismusele midagi muud teadmata vastata. Tuleb valida antud
olukorras ohivaim korraldus.

1.4.1.2. Vajadus kee ukaks korr alduseks

IImselt olid edmises jaotises toodudmeedodid reastatud kasvava tugevuse jérjekorras.
Kas viimasest medodist piisab ka kriitili stes rakendustes? Osutub, et paljudes
olukordades mitte. PBhjusteks, mis sunnvad kasutama keeukamat toOkarraldust,
voivad dla

» keaukastooce. Sellisel juhu on dstarbekas austada kontrolli arenduse
algetappidest ja jaotada seehall atavateks osadeks

 kriitili setéokindusegatoode. Testimine tuleb jaotada dappideks, kasutada
erimedodeid

» organisatsioonli selt lahutatud arendusetapid. Sel juhu pe&b néiteks olema
korraldatud analCilisij ate, projekteeijate ja programmeeij ate koostoo

» organisatsioonli selt keeaukas kasutaja. Seenduab erinevate kasutgjariihmade
koost6od

» mitmedapili ne mahukas testimine, mis vaheldub arendustegevustega. See
nduab vigade ja nende paranduste jalgimist ning regressoorntestimist (kas
vanad testid to6tavad pede parandusi?)

e janii edas

Neal tegurid esinevad tihti koos (putdle tuua néteid). Monel juhu piisab edmises

jaotises toodud karaldusskeemide detaili seerimisest. Vaaleme korraldust, mis pliab
lahendada toote ja aenduse keaukusega seondu\at.
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1.4.2. Elutsikli V-mude: Arendusprotsess
integreerntud kontroll

Nutdsaegses disteemiarendusprotsesss alustatakse kontrolli ga véimalikult varakult.
Midavarem veal leitakse, seda odavam on reid parandada. Seepérast projekteaitakse
iga aendusetapi kdigus katestid. Arendusetappidel e vastavad eri tiup testid, tekib nn
tarkvara dutsiikli V-mudel. Kuna dutsiiklid erinevad, erinevad ka V-mudelid. Uks
levinum on jargmine:

 slsteemi Uldprojektil e (sedhulgas tarkvara) vastab slisteamitestimine
» tarkvarandudniste spetsifikatsiooril e vastab vali deaimistestimine
 tarkvararedisatsioonprojektil e vastab integratsioontestimine
 tarkvarakodeaimisele vastab mooddi testimine

Tegemist on relja eineva testimisetapiga, mis vastavad neljale slisteemiarenduse
olulisele dapile. Igal arendusetapil | uuakse oma testiprojekt. lga testimisetapi sisend
on tarkvara konfiguratsioon (sh dokumentatsioon) ja testimise konfiguratsioon (sh
testimise dokumentatsioon). Testimise vajundks on leitud weal ja tookinduse
prognoacs.

Vaaame testimise @appe |ahemalt, alustades madalama taseme testidest.

1.4.2.1. Mooduli testimine

Enamik edmistes jaotistes kirjeldatud medodeid on kasutatavad moodui tasemel
testimiseks. Sequures on kasulik jalgida testimise hinnadektiivsust (kui palju maksab
Uhe vealeidmine ja parandamine e@inevate medoditega?). On leitud, et suureneva
maksumuse jarjekorras voib medodid reastada jargmiselt:

 testimine kasutaja andmetega (peavad kindasti todtama)
» |&bivadused (avastavad vigu vara)

» veaoletus (kui testijaon ekspert)

 piirjuhud(vigade kuhjumise kohad)

» ekvivaentsiklassd (lahtuvad kasutamisest)

e programmi pdhal testimine

e lisatud ea

» tdestamine

IImselt on dstarbekas teha kdigepedt hinnaeektiivsemaid teste.

1.4.2.2. I ntegratsioonitestimine

Kui moodui taseme testid to6tavad, tuleb mooduid kokku mnna ja testida. Selleks
on mitu meeodit:

“Koik kokkujatest” voib todtada li htsate stisteemide korral; keeukate puhu
on vigu raske lokali seaida

o dt dlesintegreaimistestid

o (lat alaintegreaimistestid

» segamedod (voil eib)
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Alt Ules integreaimise puhd asendatakse osa véjakutsuvaid moodueid nn
draiveritega. Eeliseks on see et korraga saa todtada palju inimesi (rihm), igatiks
testib sOltumatult oma osa. Puudus: susteamist e teki tervikpilti viimase hetkeni.
Tegevuse jarjekord:

* moodusta tiheskoas testitavate mooddit e kogumid (klastrid)

» kirjutaklastrite jaoks draiverid (draiver voib réiteks vélja kutsuda anult
moodui, sada paramedri, printida parameetri, sadaja printida)

o tedti

e asendadraiverid tegelike moodditega

Ulalt alla integreaimistestide puhd kirjutab juntmoodu véljakutsutavate mooduite
asemel nn luhised (asendavad programmid; néiteid: prindi moodui nimi; prindi
Uleantav parameder; tagasta vastusparameder; otsi tabelist vastus ja tagasta véljund
vastavalt sisendile). Testimise kdik: pdhmoodu - lUhised - test - asenda -
regressoontest. Eelis on see e midagi on juba dgusest saalik olemas, side
kasutgjaga on parem. Slsteamist saé kohe Uldpildi, mis on eriti kasulik
arendusjuhtidele, kellel on kagu aey ettekujutus olukorrast olemas.

Segamedod korral hakatakse lii kuma nii Ulalt alla, kasutades lUhiseid, ku at dles,
kasutades draivereid. Selleks vOetakse mingi vahenivoo ja testitakse selle tasemini
ulalt alla ja dt dles (tase tuleks valida selline, kus hakkab selguma juba sisulisi
tegevusi). Voimaldab ni arendusest pil di saamist kui ka paljude aendgjate koostdod.

1.4.2.3. Validegimistestimine

Vdideaimine vastab kisimusele: "Kas ehitasme 0ige tarkvara?’. Tarkvara
katsetatakse nOudnmistele vastavuse suhtes. Valideegimistestimist voib kuutada
jargmiselt:

Integreeitud tarkvara

>

Valideqitud tarkvara

Vaideaimis-

Noudmised testimine
Tarnitav
Juhtkonra 3
Kasutgja labivaaus /tarkvara
dokumentatsioon -~
Projexti } ggir:f/;%‘tﬂfsoo" Vi deaitud
dokumentatsioon konfiguratsioon

Listingud

Testdokumentatsioon

Vdideaimise dappi vOivad kududa dfatestimine (kasutgja podt/andmetega
arendgla keskkonres) ja bedatestimine (kasutgja podt/andmetega kasutga
keskkonres).
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1.4.2.4. SUsteami testimine

Uldjuhd kuulub tarkvara siisteemi koosseisu. Ka nduced tarkvarale vdivad dla
vigased. Seega @ anna valideaimistestid dgsuse garantiid, vaid testida tuleb stisteami
tervikuna. Slsteamitestide hulka kuuluvad pede tavalise toorel liimi testide tihti ka
joudus-, taluvus-, tasstamis- ja turbetestid.

Joudustestid testivad maksimumkoormusi, mida stisteem pea taluma.

Taluvustestides katsetatakse slsteani kétumist tUle normadse ulatuva koormuse
korral. Siistean pe&b @a hoidma suured dnretused. Lubatud onmdne funktsioon voi
kasutgja blokeaimine.

Taastamistestid néditavad, kudas disteemi to0 taastub pede katkestus (nt katkestused
pede taluvusteste, vodukatkestust, mdne seadme riket jne).

Turbetestid nditavad, kudas disteem on kaitstud hodetuste ja riinrete vastu.

Korralduse probleanidest mérgitagu, et slsteemi e saa testida, ku pode
spetsifikatsioon. On ka eiolukordi, mida on kuukas vOi viimatu testida. Néiteks
vOib dla vaga kulukas readselt testida laeva avariisisteane. Sellisel puhd sa&
rakendada

o |dbivaausi

» tdestamist

» tookindluse mudeleid
e smuleaimist

* vigade avu prognocsi

Tehtud Uevaade peaks andma vastuse ka kisimusele, miks peds testimise jagama
etappideks (kihtideks). Néiteks vOib slsteami testimine nduda hinnalis seadmeid ja
testimise tulemuseks voib dla nende héving. Mida hilisem testimise dapp, seda
rohkem resaursse see nduab. Seaja tuleks voimalikult palju tood teha &a dguses.
Etappideks jagamine awnab arganisatsioon, mis <llise korralduse dektiivselt ja
hall atavalt teostab.

1.4.3. Keerukamad korr alduse raamistikud

V-mudel véga kasulik ja soovitatav kasutamiseks esimese pohjalikuma korralduse
elemendina. Vastutusrikastel juhtudel on ta siiski ebapiisav, kuna (1) ta kasitleb
peaniselt arendust, kortroll onagavaalik kdigis tarkvara protsessdes, (2) ta e

késitl e testprotsess enese aengut ja hindamist ja (3) ta @ ole pii savalt detail ne. Kogu
testimisprotsess haldamist tervikunaja sell e parendamist kasitlevad mitmed kursuse
teises osas kasitl etavad standardid, réiteks EVS-1SO/IEC 122071998.
Infotehndoogia— Tarkvara dutsiikli protsessd. Seestandardid annab soowvtusi
testimise haldamiseks kdigis tarkvara dutstikli protsessdes. Toodudsoovtused on
paratamatult Usna tldsdnali sed.

Spetsii fili selt testimisele orienteaitud |&henemise néditena toome testprotsess
téiustamise (Test ProcessImprovement, TPI) mudeli ja metoodka, mis on avaldatud
raamatus (Koomen and Pol 1999. Raamat on praktili ne juhend TPI mudeli
kasutamiseks. Mudeli eesmérk on anal lilsida testimise olemasolevat protsess ja
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néidata sell e tugevaid ning ndrku kilgi. Seda voib rakendada tarkvarale, aga ka
laiemalt infotehnd oogiastisteemidele. Mudeli pdhili sed ideed onjérgnevad.

Testimisprotsessjaotatakse kahekiimneks votmedaks. Votmedad on réiteks testimise
strateggia, medrikad janii edasi. Et jalgida klpsustaset, oniga vétmedaga seostatud
sell e tasemed ja kontroll kiisimused. Mudel sisaldab ka soovitusi jainstruktsioorne
teaava tasemeni j6udmiseks. Lisaks nendele pohikomporentidele sisaldab mudel ka
metoddoogia tarkvaratoodete struktuurseks testimiseks (TMap) ja testimise kiipsuse
maariks (Test Maturity Matrix). Viimane atab ndidata seoseid jataseme @inevusi
erinevate votmedade vahel .

Mudeli Ulevaale onantud aadressdel http://www.iquip.nl/tpi ja
http://www.iquip.nl/testen/index_testen_engels.html inglise, saksajahdland kedes.

Ettevote, kes 0vib parendada omatooteid jateenuseid, peaks kaduma, kas TP
mudel eraldi on pisav sedud sihtide saavutamiseks. Mudel keskendubtestimisele,
mis on Uks paljudest oluli stest protsessdest. Néiteks esitab rahvusvaheli ne standard
EVSISO/IEC 122071998 kokkuseitseteist tarkvara dutsiikli protsess. Kindlasti
saa TPl mudelit kasutada vaatusliku téiendusena ja tdpsustusena selli stele
laiaulatuslikele standarditele.

1.4.4. Kontrollkiisimusi ja tlesandeid

* |Isdloomustage tarkvara kontrolli korralduse lihtsamaid skeame. Milli ne neist on
parim?

» Mill al tekib vajadus keeaukamaks korral duseks?

» |Isdloomustage kontrolli projekteaimise loogikat: olukord jatestitavad oljektid,
medodid, tegevused

* V-mudel, arendusprotsess integreaitud kortroll

* Testimise @apid: Ghiku-/moodui-, integratsioon-, vaideaimise- ja
Susteamitestid

» Testimisejakontrollimedodite dektiivsuse vordlus ja soovitused kasutamiseks

* Midateha, kui testida & sa&?

e TPl mudeli pdhlised komporendid

e Vordlus: V-mudel, EVS-ISO/IEC 122071998ja TPl mudel

» Kokkuv@te medoditest: idee edtingimused, edised, puudwsed, tulemused,
suhe teistess, hinnang, vahendid
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2. Kvaliteedijuhtimine, standardid,
normid

Esimeses osas vaaleldi tarkvara kontrolli meeodeid (testimine, stadili sed meedodid
jm) ja korraldust. Kvaliteeadijuhtimises on rendel oma koht, kud on ka omad
piirangud. Kvalitedi e saasiss testida. Halvasti arendatud stisteami pole voimalik
kontrolli abil he&ks muuta. Loppulemus ltub kagu arendusprotsesgst, sedhulgas
selli stest agjadest nagu

e tarkvara aenduse medodid
Uldised: struktuurne anallitss, disain...
spetsiadsed: vesindel programmeaimine, n-versioonline
programmee&imine, transaktsioonde haldamine, tasstamisvahendid...
* riistvaravahendd (soodustavad)
vOimas keskkond
tookindlust toetavad vahendid
e tarkvara aenduse vahendid
CASE, heaked, dokumenteeaimisvahendid...
» |dbivaaused, verifitseaimine, testimine, valideaimine...
» organisatoorsed vahendid
uldine kvaliteedijuhtimine, aruandlus, sertifitseaimine...
* tarkvaraspetsiifili ne kvalit eedijuhtimine
atribuudd, medrikad, méétmine, ISO 900063, SEI CMM
» standardid
o ¢dutsiiklid, anallils, disain, testimine, turve...

Teises osaloogika onjargmine. On vgatodtada paremini, teenidarohkem. Peame
pakkuma kvalitegsemat toodet/ teenust. Tekivad kisimused

* Mison kwlitea? Kuidas sdajuhtida (jaotis 2.1)?
e NOudmised: standardid (2.2), kvalitedikriteeriumid (2.3)
e Audit: kvaliteedi sdltumatu tugi (2.4)

2.1. Kvaliteet

Kvalited ndib devat midagi, mida enamik inimesi heanedega tahaks ndha (* siistean
vOiks paremini todtada”), kuid mis ndib laiai valguvat niipeg kui piitakse sell est
tapsemalt ragkida. Kvalitedi voibki kasitleda mitut mood. Kirjeldan alpod Uhte
enam levinud kwiteadi mdistet ja sellele vastavaid kvaliteedijuhtimise tegevus,
samuti stisteeme kvaliteedi hindamiseks.

2.1.1. Kvalited ja kvaliteaijuhtimine: moisted

Kvalited on toate, teenuse voi protsess omaduste kogum, mis rahuldab ma&atletud
vOi eddatavaid vajadusi. Kvalitedi saé juhtida, kui vaadused on méa&atletud (on
olemas nducdkd; siis on kwalited vastavus nduetele). Keeaukate toodete puhd - nende
hulka kuulub ka tarkvara - on toote/teenuse ja nOuete vastavust raske kontrolli da,
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segédrast on siin duline, et arendusprotsessoleks jalgitav ja vastaks samuti kindatele
nouetele. Seega vOib Gelda, et kvalited on toote/teenuse, ndLete ja protsess vaheline
suhe.

Selline kvaliteedi moiste on ni la, et hdmab suurt huka juhtimistegevusi.
Toepodest, eriti USA-s ja Jaganis (A. Feigenbaum Quality - a way of managng the
organsation) ongi kvaitedi ma&atletud ku juhtimist. Et selline kasitlus venitaks
teema laiaks, piirdume kvaliteedi aspektidega, mis on levinud Euroopes ja leidnud
kagjastamist 1SO 9000 standardite seaias (sh tarkvara kasitlevas gandardis ISO 9000
3).

Tarkvara arenduse tulem (toode, teenus) hdlmab mitmesuguseid komporente, mis
kdik voivad dlakvaliteedijuhtimise objektid, réiteks

» arenduse kdigus hangitud infotehnd oogiavahendid: rii stvara, standardtarkvara,
Sideseadmed

» arenduse kdigus tehtud to6: téitja aendatud tarkvara; install atsioonid,
kohandamised, muudatused; andmehdive

* muudatused tellij a organisatsioons, tookaraduses...

» projektdokumentatsioon kasutamise kohta (kasutgjajuhendid); objektsiisteemi
kohta; loodavate objektide kohta (programmi/testimise dokumentatsioon);
arenduse kohta

* metoodka tulemuste kasutamine; tulemuste edasiarendamine; uute aenduste
tegemine

» vahendid hodduseks, muudatusteks, arenduseks

» teadmised projekti tulemuste kasutamisest; objektsilisteanist (infovoagude
analliis voi vagalikud muudatused seadusandluses); projektist; arendusest

o Oigused to0ks, arendamiseks, levitamiseks

Vagadus ja nduckid vab liigitada mitmeti. Koigepedt voivad nad dla ma&atud
(sbnaestatud, lepingus esitatud jne) voi eddatud (“tahaksin seda”, “tavaliselt tehakse
nii”). Nouded tulenevad mitmest allikast: spetsifikatsioonst, standardist, namist,
seadusest, heast tavast, edikast jne. Nouded vdvad dla orientegitud kdkidele
edmises jaotises antud IS arenduse tulemitele ja ka aendusprotsessle. Sel juhu on
otstarbekas eristada sisemist ja vali st klienti.

Infoslisteani areng on pdev protsess mida tuleb jaotada (alam)projektideks ja
etappideks, et seda protsess paremini halata. Uksikutes projektides eristatakse
tuupliselt selliseid etappe nagu spetsifitseaimine, anallils, disain jne. Etappideks
jaotus ja @appide nimetused, samuti etappide organisatsioon (lineaane, spiradne, V-
kujuline vms) vdivad muddliti erineda. Antud teema jaoks on duline, et sellised
etapid on demas ja igale dapile vastaksid kindad tegevused, réiteks disteemitoo,
projektijuhtimine, kvaliteedijuhtimine jakodlitus.

Osa susteemiarenduse tegevusi e soltu  projekti  etappidest (konfiguratsioon
juhtimine). Ka nende tegevustega kaasnevad kvaliteedinbuced. LOopuks on kagu
kvaliteadijuhtimise protsesss iseseisvaid, konlkedsetest projektidest sdltumatuid
komporente (kvaliteedipdliitika formulegimine). Toome jérgnevalt olulisemad
kvalit eedij uhtimise mdisted.

Kvaliteeadipdliiti ka - organisatsioon tippjuhtkonra ametlikult esitatud kvalit eedial ased
Uldeesmérgid jajuhtnodrid.
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Kvaliteddijuhtimine - Uldise juhtimisfunkisioon osa, mis maaab kindaks ja rakendab
kvaliteedipaliiti kat.

Kvalitedisiisteem - organisatsioonline struktuur, vastutus, protseduurid ja vahendid
kvaliteedi juhtimiseks.

Kvaliteditdendus (qudity asaurance) - tegevuste kogum, mis on vgalik piisava
usal datavuse tagamiseks, et toode voi protsessrahuldaks kvaliteedinduceid.

2.1.2 Kvaliteaijuhtimise mitteformaalseid
medodeid

USA, Euroopa ning Jagani arusaanad kvaliteedist on dnud mdnevdrra ainevad.
Viimasel ga on real siiski Uhtlustumas. USA ja Euroopa kvditeedijuhtimine on
olnud rohkem orienteeaitud tulemusele - oluline on I6ppulemuse, mitte protsess
kvalited. Paraku e taha see pfhmbte keeukate toodete puhu hasti toimida. Jagpanis
on kwalitedlijuhtimine orienteaitud protsessle, pedakse oluliseks, et kogu tootmine
oleks kvalitedne.

Erinevad on dnud ka aengumedodid: kui USA-s ja Euroopes plitakse elu
saa/utada lébimurdeliste, kardinadselt uute véjatodtluste ja otsustustega
(innovatsioon), siis Jagranis edistatakse pidevat arengut ilma suurte hipete voi
muutusteta.

USA-s ja Euroopes on kwditedijuhtimine olnud galodiset enam orienteeaitud
statistili stele medoditele, nditeks tootepartii de kontrollil e. Jagoanis on see @a pigem
igatootajajaiga hetke kiismus (kaizen).

Phili p B. Crosby on sdnastanud kdm popuaaset teesi.

» Teekohedieti (doit right first time)
» Ei Uhtegi vigast toodet (zero defeds)
» Kvadlited ontasuta (qudityisfree

Phili p B. Crosby kvalit eedij uhtimise koaostisosad.
1. Juhtkonratoetus.

Kvaliteedirihm.

Kvaliteadi mddtmine.

Kvaliteedi maksumuse hinnang.

Todtg ate kvalit eediteadli kkus, sell e dpetamine.

Null defekti komitee

Null defekti paev.

Selgelt formuleaitud sihid nditeks 30, 60, 90 peva pede.

© © N o g bk~ WD

Veap06huste kdrvaldamine.
10. Parimate tunnwstamine.
11. Kodike sedatuleb teha korduvalt.
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Armand V. Feigenbaum on sdnastanudjargmised kvalit eedij uhtimise tegevused.

1
2
3.
4

. Pustita kvalit eadistandardid.
. Hindavastavust standardeil e.

Tegutse, kui standardeid rikutakse.

. Arendastandardeid edasi.

2.1.3. Kvaliteadi hindamise siisteane

Kvaliteedi hindamiseks on loodud mitmesuguseid stisteame. Sdlli ste stisteemide dla
vOib paeigutada ka kvaliteadi konkusid ja ashinnad, réiteks Euroopas EFQM (The
European Quality Award) ja USA-s Macolm Badridge aihind (The Malcolm
Baldridge Nationd Award for Quality). Esimene nendest moodeb jargmisi kvalitedli
komporente:

1
2)
3)
4)
5)
6)
7)
8)
9

juhtimist 10%,

firmapaliiti kat ja strateegiat 8%,

inimeste juhtimist 18%/2 = 9% (punkid 2ja 7 annavad kokku 18%),
vahendite hankimist ja kasutamist 9%,

protsesse 14%,

kasutgja rahulolu (hinnang) 20%,

firmatodtgate rahulolu 18%/2,

moju Uhskonnale 6%,

aritulemusi 15%.

Malcolm Baldridge athinna méa&amisel arvestatakse jargmisi tegureid (sulgudes on
maksimadne punkide av, seega ka osatéhtsus kogu kvalit eedihinnangus):

1
2)
3)
4)
5)
6)
7)

juhtimine (100),

kvalitedliinfo ja selle analits (60),
strateqyili ne kvaliteadi planeaimine (90),
to6tg ate osalus (150),

kvaliteaitdendus (150),

kvalit eeditulemused (150),

kliend rahulolu (300).

Kogusumma on tuhat, senised maksimadsed hinnangud on dnud 700 [res.
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2.1.4.Kvalitedijuhtimise metoodikaid ja
standardeid

2.1.4.1EVS-EN 1SO 90006-3:1999

ISO 9000seaiastandardid on kasutusel kdigis todstusharudes, enamik neist on
tolgitud ka eeti kedde ja Ule vOetud eesti standardina. Kui kvaliteedihaldus laieneb
katoate projekteaimisele, rakendatakse standardit ISO 9001.Meid huvitav EVS-EN
SO 9000-3:1999sisaldab suuniseid 1ISO 90011994 kolaldamiseks tarkvara
vdjatootamisele, tarnimisele, install eegimisele jahoddusele.

SO 9000standardite jaoks on demas rahvusvaheli ne tunnustamise infrastruktuur,
mis lubab vajali ku taseme saavutanud ettevotetel taotleda rahvusvaheli st sertifikadi
ning seda oma kli entidele teadvustada.

| SO 9000seaia voimalused

» protsesgde parendamine dtevottes

» sertifikaad taotlemine ja ettevotte taseme teadvustamine avalikkusele

2.1.4.2EVSISO/IEC 12207jateised

Eemistes jaotistes ontooduderinevaid |dhenemisi kvaliteedihaldusele: lihtsate
pdhimdtete rakendamine, kvaliteeditribuudd, medrikad, 1ISO 9000seeia. Lisaks
neile vaib IT kvaliteadihalduse duseks vétta dlpod toodudstandardi EVS-1SO/IEC
122071998 v6 COBIT metoodka.

Nii EVS-ISO/IEC 12207 kiika EVS-EN I1SO 90003 on \astu véetud eesti
standardina, mis hdlbustab nende kasutamist. Esimesel puudubsertifitseaimine, teisel
on demas rahvusvaheli ne tunnwstamise metoodka jainfrastruktuur. EsSimene on
protsesdde juhtimisele orienteaitud, réiteks ekspluatatsioonjahoddus on paremini
kagjastatud. Teine on aienteeitud kvaliteedihaldusele, nditeks kasitl etakse
kvalitedipadliiti kat, kortrolli - ja testimisvahendite ohjet.

Mitmed ettevotted Eestis, kes tahavad kvaliteedihaldust seadatbhusale dusele, on
alustanud mainitud standarditest. PGhjali kumad rahvusvaheli sed metoodkad, nagu
voimete kipsuse mudelid (CMM, wvt.

http://www.sei .cmu.eduw/cmm/cmms/cmms.html) voi tarkvaraprotsesgde taiustamise
javoimete magamine ( SACE, vt. http://www.sgi.gu.eduau/SACE/), e mahu
kéesoleva materjai raanides<.

2.1.5. Kvaliteadihaldus - esimesed sammud
ettevottes

Kvaliteeadihaldus on enamasti suuretud aganisatsioon laiemate eesméarkide
saavutamisele. Kui kvaliteedinduceid @ ole pustitatud, on konkedse t66 tegij a
otseselt vahe motivatsioon kvaliteedi taotlemiseks. Seepérast nduab kvaliteedihaldus
juhtkonna dgatust jatuge.
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Kdigepedt tuleb lahtudes ettevitte strateagiast planeeida kvaiteeadihaduse esmargid
(naiteks, kas oovitakse sisemise tookarralduse parendamist voi ka
kvaliteedisertifikadi) ja kvaliteaipdliiti ka.

Vastavalt eesmérkide e valit akse kvalit eedihalduse meedod.

Kui varem ettevittes kvaliteediklisimustega e ole tegeldud, siis el ole otstarbekas
alata kogu ettevotet hdmava kvaliteedihaldusega. Pigem tasub vali da kdige kriitili sem
t60lbik, kus kvaliteadihaldus annab suurima dekti. Kui valitud medod dgustab
ennast selles16igus, vaib te minnajargmistele kriitili stele valdkondadele. Vg adusel
korrigeaitakse medodit voi kvaliteedipadliiti kat.

Kvaliteedihaldus - essmesed sammud ette\dttes

1. kindustage juhtkonmatugi

2. lahtudes ettevitte strateagiast planeeaige kvaliteedihaduse esmargid ja
kvaliteedipaliiti ka

valige kvalit eedihal duse meegod

valige dtevdtte kdige kriitili sem 60l 6ik

parandage seda todldiku vastavalt valitud metoodkale

kui p6hmotted ja metood ka on ennast 6igustanud ennast, minge tagasi sammule
3

7. kui metoodkavoi kvaliteedipdliiti ka vajavad Umbervagamist, minge tagasi
sammudele2 va 1

o ok~ w

2.1.6.Kontrollktismusi ja Ulesandeid

» Kvadlited, standard, tarkvara, nOuete lii gitusi, elutstikkel, elutstikli lii gid

» Kvadlitedlijuhtimine, -pdliiti ka, -stisteam, -tdendus

» Kvadlited jaorganisatsioon juhtimine

» Kvadlitedlijuhtimise ja aendusmedodite seos

» Kvadlitealijuhtimise integregimine dutsiklise

» Kuvadlitealijuhtimise ké&sitlusi, teese, slisteame ja athindu

* Mida pe&ks disteani arendgja teadma kvaiteedist ja standarditest (tellij a,
kasutgja, hoddaja, tarnija, firmauht)?

2.2. Standardid

Anname standardi maiste ja Ulevade tarkvara puuduavatest standarditest.

2.2.1. Standardi moiste

Standard on korsensuse dusel koostatud ja tunnustatud kehami podt kinnitatud
normdokument, mis on suuretud standardimi seesmérkide saavutamiseks.

Keham on juriidiline voi haldusiiksus, millel on kindel Ulesanne ja koossis, nt
organisatsioon, firma, ettevote, ametkond,fond vms.
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Konsensus - standard annab Udjuhu edise kindae organisatsioonle. Standardi
kehtestamiseks on vgja, et ka teised seda &tsepteaiksid. Standardi kehtestamine on
seaga kokkulepe ja kompromiss Standard soovitatakse muuta kdigil e kéttesaadavaks.

Eedli sed/eesmérgid

» Kulutuste minimeegimine

» Komporentide vahetatavus

»  Komporentide koost6okuu minimeeaimine (ja& &aralii deste tegemine)

» Protseduuride lihtsustamine / parandamine (saab teistelt ettevatteilt kindalt
tottavaid protseduure Ule kanda)

» Kvadlitedlijuhtimine

» Standardid vmaldavad reguleaidatootjate omavahelist konkurentsi

Puudused

e Lisakulu, -aqy, -birokradia
» Takistab innovetsioon (?)

Standard e ole kohustuslik, kuid seda saeb seaduste ja ma&guste ail kohustuslikuks
muuta.

Standardite mahu ja sissviimise ga kohta kehtib soovtus: siss viia nii palju ja nii
varakui vgjalik ning nii vahejanii hiljakui voimalik.

Standardite lii gitus

* Ametlikud standardid (vastu v@tnudtunnustatud keham)

» TO0stus- ehk de facto standardid (el pruugi olla anetlikult kinnitatud, kud on
uldlevinud)

» Tehnili sed raanstandardid (standardite kogumikud, juhendid nende
kasutamiseks)

 Riiklikud soovitused

Firmasisesed standardid

Standardimiskehameid

ISO International Organisation for Standardisation (1947)
IEC the International Eledrotechnicd Commisson (1906
ISO / IEC JTCL1 Joint Technicd Committee
Ule 170tehnili se komitee(TC)

SubCommittees (SC) [J Working Group (WG)

Firmasi sesed
e Lihtsad aru saadajajégida
* Piisavad, linkadeta
e Uhesed
e Ellu viidud

Voib Gelda, et kui standard pde dte vamistatud ell uviimiseks, siis on méttetu tema
pede agaraisata.
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2.2.2. Ulevaade tarkvar a standar ditest

Tarkvara demendid (ANSI/IEEEStd 10281988:

plaani dokumendid

spetsifikatsioon, redi satsiooni projekt
testimise dokumentatsioon

kasutgja dokumentatsioon

|ahtekood

tarkvara, mis onrediseaitudriistvaras
aruanded |ébivaause kohta

andmed, testi tulemused

Tarkvara aendusgandard soodustab kvaliteali parandamist, vahetatavust, efektii vsust
jamodtmisi.

Tarkvara standardite lii gitusi:

uldised (seotud kagu elutsiikliga) / organisatsioonli sed / tehnili sed (nt seotud
elutsiikli mone eapiga)

rahvusvahelised / riiklikud (nt 1ISO / BS)

ametlikud/ mitteametlikud (nt 1SO standardid / andmevoo dagrammid)
ettevottesisesed / -vélised

Tunnustatud tarkvara standardimiskehameid: ANSI/IEEE, ISO/IEC , BS, MIL, DoD,
IEE, CCITT.

Konspekti 16pus on dulisemate vOi Eestis evitatavate standardite nimetused.
Tegelikult on standardeid palju rohkem ja neid tuleb pidevalt juurde. Allpod on
temaatikad, mill ele paljud erinevad standardimiskehamid onloonud hiiga standardeid

Terminodoogia
Susteani el utstikkel
Juhtimine/ korraldus
Kvaliteddijuhtimine
Dokumenteaimine
Testimine
Konfigureaimine
Turve, tookindus
Elutsikli etappidega seotud tarkvaraaenduse standardid
Andmevahetus
ID-kaat

Rahvuslikud standardid

Standardite kasutamisvdimal usi

Rahvusvaheli sed standardid oneeskujuks firmasisestele

Koll ektiivne kogemus: néitab, mida pegiakse maalmas ol uli seks
Kirjanduse loetelust saeb andmeid standardite tellimi seks
Standardi vormistamine rahvusvaheli sel tasemel
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2.2.3.Kontrollkismusi ja Ulesandeid

» Standardi moiste, edised, puudiged
» Standardite lii gitus

» Standardimiskehamite néited

» Tarkvarastandardite lii gitusi

e Standarditavad valdkonred

» Standardite kasutamine

2.3. Tarkvara kvaliteedi kriteeriumid ja
meetrikad

Vagjadus ja ndudmisi vdib liigitada mitmeti. Uks vGimalus on anda neid ette
kvalitediatribuuide, sedhulgas kriteaiumide ja medrikate néol.

2.3.1. Kvalitediatribuutide slistean

Tarkvara kvalitediatribuue on palju (sadades). Slstematiseaimata on reid raske
kasutada. Seepérast onloodudmitmeid kvaliteadiatribuutide esitamise slisteeme.

Uks line siisteam on ndlete esitamine mitmetasemelise kvaliteediatribuutide puu
kaudu. Puu Uemisel tasemel on kwaliteadifaktorid, mis annavad Udettekujutuse toate
olulistest omadustest. Kvditeadifaktor kui Uldise taseme dribuu on ma&atud
juhtkonrele, tellij ale, siisteani kasutgjale. Selli seid omadusi on raske kvantifitseaida,
segérast jaotatakse iga faktor kvaliteedikriteaiumideks, mis moodwstavad puu
jargmise taseme voOi tasemed. Kritegiumid on cdtailsemad ja rohkem
arendusorienteaitud, reid saesb kasutada néiteks véljatootaja voi kasutgjapodne
projektijuht. Iga kriteerium jaguneb omakorda medrikateks, mida sagb otse mdbta.
Medrikad vavad huv pakkuda kdigile osapodtele, nditeks on medrikaid, mida peeb
teadma kasutgja (torgete av gailhikus kinda toopofiili puhd), ja aendusse
puutuvaid medrikaid.

Sdllise sisteani puhd saéb medrikatest alustades integreeida vaatus Ulespode.
Integreaimiseks kasutatakse mitmesuguseid tehnikaid, nagu lihtne vaétuste liitmi ne,
kadutud summad, hagune (fuzz) loogika, otsustusmedodd jne. Kui on saadud
vaatused kriteaiumide dumise taseme jaoks (juhu kui kritegiume oli mitu taset),
siis vOib jatkata samamood Ulespode. Tavaliselt kriteaiume faktoriteks enam ei
koondhta, kuid vdmatu see poe. Viimasel juhd, valides shivad kadud v muud
integreeimismedodit  toetavad oljektid, saé austada medrikatest ja liikuda
Ulespode, kun 18puks on demas Uks kvalitedi iseloomustav arv. Seda vorreldakse
etteantud arvuga, et otsustada, kas disteani kvalited on pisav.

Kuna kade on pohendatult raske valida, sis kehtestatakse kvaliteadi Ule
otsustamiseks giski tavaliselt otsustusnduded (nt voetakse slstean vastu, ku
hinnatavate kriteeiumide osas e esinenud Uhki tésist viga) ja hinnatakse nende
taéitmist nagu testimise standardis IEEE Std 8291983

2.3.2. Atribuudid I SO/IEC 9126

Kvalitediatribuuide skeane on palju, the levinud skeemi loogika on lihtsustatult
jargmine. SUsteemi kasutatakse, hoddatakse ja kantakse Ule teistele riist- ja
tarkvaraplatvormidele. Kasutamisel peeks disteem tditma vajalikke funktsioore ning
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olema tookindel, efektivne ja kasutgasObralik. See loogika viib j&rgmiste
kvalitedifaktoriteni (ISO/IEC, 9126- sulgudes on kriteaiumid):

» funktsionadsus (vastavus Ulesannetele - kas kdik funkisioond on demas;
tépsus; koostoovAme teiste slisteanidega; vastavus normidele; turvali sus)

» tookindlus (vamidus - kui tihti esineb torkeid; vesindus - kuidas reageeaib
vdli skeskkonma vigadele; taastatavus - kui raske on pede torget uuesti t66d
alustada)

» efektiivsus (gadektiivsus; resaursiefektii vsus)

» kasutatavus (kontseptuadne selgus; Opitavus; kasutusmugavus)

* hoddatavus (analtitsitavus - kui raske onleida muutmise kohta; muudetavus -
kui raske on muuta; stabiil sus - kui tugevalt muudatused mdjutavad stisteemi;
testitavus)

» Ulekantavus (adapteguvus - kas saeb lle kanda; install eeimise mugavus - kui
raske on Uekanne; vastavus normidele; asendatavus)

2.3.3. Medrikad

Tarkvara aendusprotsess on vaja modta voi hinnata kas voi sell epérast, et osata seda
t00d rahaliselt va&tustada. Selli seks modtmiseks kasutatakse tarkvara medrikaid -
arvutatavaid v hinnatavaid suurusi, mis iseloomustavad dulis omadusi ja voivad
olla seotud Uesande, projekti, dokumendi vOi ettevOttega. Tarkvara medrikate
kasutamine on efektiivne vahend arendusprotsess parandamiseks, kuid sell ega pea
kassnema muu kvaliteadijuhtimine ning vordlevad hinnangud teiste aendajatega.

Medrikaid on m@lju, Uevaae saaniseks voib neid klasgfitseaida

o tehndoogia jargi (nt programmeaimiskedtele orienteaitud medrikad,
andmebaaside medrikad jne)

o elutsiikli protsesd jargi (néiteks arenduse voi hodduse medrikad)

* rakendusaa jargi (nditeks juhtimisdisteanides voi panganduses kasutatavad
medrikad)

Kuna programmeeimisest peaks koigil kuulgatel olema Ulevaade, kasitletakse
loengus mdnda lihtsamat ja loomulikumat programmeeaimismedrikat - kood ridade
arvu, produkiivsust, vigade tihedust, et illustregida tekkivaid probleame. Tuuakse
néiteid kateistsuguste medrikate kohta.

Uks idedt selgem ja mitmeti kasutatav medrika on kood ridade av. Kuid ka selle
néili selt li htsa medrikaga pole kdik alati lihtne. Uurimus néitas, et hindgjad vavad
sama programmi ridade avu hinnata kuni suurugérgu vorra @inevaks. Ridade avul
pdhineb mitu teist medrikat nagu arendga toctlikkus ja vigade tihedus. Howard
Rubin annab jéargmised hinnangud:

» arendusetoatlikkus: (ridu aastas) kdigub 5000a 60 000 ahel; USA keskmine
7500,Jagrani keskmine 12 000
» vigade av tuhande koodreakohtaon USA-s Ule nelja, Jagpanis allakahe
Programmeaimismedrikate lii ke:

» hindavad / issloomustavad programmi (mahtu, keeukust)
* hindavad kvalitedi
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» toetavad arendusprotsess (prognoasivad t66 mahtu, ridade avu)

Medrikaid sa&b kasutada, vorreldes neid teada oleva soowutava tasemega voi
integreaides neid kvalitealikriteaiumideks. Mehaaniline kasutamine, néiteks
programmi ridade avu vd McCabe mdddu kasutamine t00 tasustamise hinnanguks
vOib tuua pigem kahju ja viia programmide kunstlikult pikemaks'keaukamaks
gamiseni; sama kehtib paljude teiste medrikate puhu.

Esimesed medrikad ilmusid seitsmekimnendate aatate dgul. Tuntumad did
McCabe ('76) programmi keaukuse moét ja Halsteadi (' 77) tarkvara teadus. Toome
ved kvaliteaimedrikate néditeid. Milline on va&tuse ma&amispiirkond, m@rim
vaatus?
Spetsifikatsioon muutmisetase (E+M+L)/A, kus

E - eamadatud funktsioond,

M- muudetud funktsioond,

L - lisatud funktsioond,

A - algnefunkisioonde av

(parim va&tus = 0).
Tehnili se Ulesande ja spetsifikatsioon vastavus

Funktsioonde av tehnili ses Ulesandes
Funkisioonde av spetsifikatsioons

Kogu funkisioneaimise ag
Keskmine torgetevaheline ag = Torgete av

Medrika probleane

* "Minde huvtatehnili se Ulesande ja spetsifikatsioon vastavus, mind huvtab,
kas eetarkvaratedy, midavajal" Lahendus - medrikate integregimine

+ Utlemekliendile, et tehnili se iilesande ja spetsifikatsioon vastavus on
1.3333...See av « (tletalle mitte midagi. Lahendus - medrikate/projektide
vordlusandmete andmebaasid

* Suurus, mida sadb mddta, pde huvitav; suurust, mison huvtav, e saamodta.
Lahendus - standardida mdddetavad medrikad

* Medrikaped demasisukasjaoluline, muidu vdb seetuua pigem kahju

2.3.4. Kontrollkismusi ja tlesandeld
» Tarkvaravaaduste jandudniste lii gitusi
o Tarkvarakvaliteedi atribuutide struktuuri vajali kkus, néide struktuurist,
integreaimine
* Naide kvalitedifaktorite siisteamist, kahe faktori kriteeiumid
» Medrikateidee omadusi, efekt, probleaemid, lii gitusi, néiteid, kasutamine
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» Kuvadliteadimedrikate néiteid, vaatuse maaamispiirkond, @rim vaatus

2.4. Infoslsteemi audit

Uks voimalik lahendws vastutusrikaste rakenduste hindamiseks on, et siisteemi
omadustest huvituv osapod kutsub dukorrast Ulevage saaniseks tédle kolmanda
isku - auditori. Infoslisteemid pde selles shtes erand, analoogiline on dukord
naiteks raamatupidamises, keskkonnekaitses ja mujal (COBIT, 1998 EISAU, 1997
Tepandi, 1998§.

Audit, selle objekt jalabiviijad

Infoslisteami audit on mitmekilgne Ulevaade ja hinnang auditeaitava dtevotte, asutuse
vOi organisatsioon automatiseaitud infoslisteanile voi sdlle osadele, kassa avatud
seostele aitomatiseaimata protsessdega ja organisatsioonli se struktuuriga.

Toome néiteid kisimustest, millele auditi k&igus plltakse vastust leida. Asutusel on
probleam infolekkega. Kas saeb selgitada pohjuseid ja hoida &a sellised juhtumid
tulevikus? Juhtkonrale tundub, et infotehndoogia resaursse @ kasutata héasti. Mida
teha? Oluline projekt venib. Mida dte votta?

Naiteid auditi eesmérkide kohta:

* hinnata siisteemide jainfoto6 vastavust ettevotte (ari)huvidele

* hinnata dtevottega seotud kdmandate osapodte (néiteks avali kkuse) nduete
rahul datust

» hinnatafirmategevusele duliselt vagaliku info usaldatavust, kdttesaadavust ja
kaitstust

* hinnata sisteemide voi infot66 karalduse kvalitedi, turvet jatookind ust

» kaitstatellij ahuwve, kui tellit avas projektis on pohli ne teadmine téitja podel

» kontrollidavenivaid v muus méttes ebaedukaid projekte

» pakkudatuge uute projektide kaivitamisel

Auditeaitakse kaiki infoslisteamidega seotud obekte, tegevus, protsesse ja valdkond,
sedhulgas planegimist, organisatsoon, dokumentatsioon, hanget, projekti, projekti
juhtimist, arendust, metoodkaid, kasutamist, hoddust, mddtmist, aruandust, jalgimist
(sisemist kvalit eedijuhtimist).

Infoslisteami audiitor on isik, kes owtatavalt, omades kehtivat infostisteani audiitori
sertifikadi, audteaib audti eesmérgist lahtudes audtegitava organisatsioon
infoslisteami  vastavalt infoslisteanide auditorkortrolli  eeskirjadele ja jargib
infoslisteami audiitori edikanormistikku.

Auditorile esitatakse mitmesuguseld ndudnisi. Ta peé&ks olema sOltumatu
auditegitavast rakendusest, olema e&spert infoslsteemide auditeaimises ja
infotehndoogia vastavas valdkonres, jadlgima auditeaimise heal tava ja regled,
olema tuttav Eesti seadusandliusega ja standarditega ning tundma mdnada tunnustatud
auditegimise metoodkat.

Eetikaregglid Utlevad muuhugas, et audiitor peab

» toetamainfosiisteemide eekirjade, protseduuride ja kontrolli de vélj atoGtamist
ning nende jargimist
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» tegutsemahodikalt, lojadselt ja ausal viisil omatbdandja, ettevotte omanike,
klientide ja avalikkuse huvides ning teadli kult mitte osa votma mis tahes
sealusevastasest vOi ebastindsast tegevusest

« sdilitama oma kohustuste téitmise kdigus saadudinformatsioon
konfidentsiadsust. Informatsioon ei tohi kasutadaisikliku kasusaamise
huvides ega avaldada agjass mittepuutuvatele osapodtele

» téitmaomakohustusi sdltumatult ja objektiivsel viisil ning hoiduma
tegevustest, mis ohustaksid va voiksid ohistada tema soltumatust

 déilitama agatundikkust auditi jainfosiisteemide dal, arendades oma
ametialaseid askusi ning vottes osa kodlit usest

» hodikalt kogumajadokumenteaima piisavat faktili st materjali, millel pohal
tehajareldusi ja soovitusi

» informeeima ajasepuuuvaid osapodi sooritatud auditi st

» toetama juhtkonrg, klientide ja avalikkuse kodlitamist, et laiendada nende
arusaamist auditi st ja infostisteanidest

Auditi korr aldus

Auditi  l8bivimine sisadab sdliseid samme nagu  edldbira&kimised,
auditeaimidepingu sdlmimine, audti planeeimine, dukorra identifitseaimine ja
dokumenteaimine, néditeks kehtestatud infostisteami kasutamise ja aendamise padliiti k&
protseduurirealid;  vastavus  alusandusele, organisatsioon ariplaanile,
rahvusvahelistele de jure ja de facto standarditele, tehndoogilistele nOwetele ja
standarditele; hindamine, nt riskide hinnang, vastavustestimine, realite tegeliku téitmise
ulatuse hindamine, vajadusdl sisuline testimine, hinnang jaraportid.

Kuna audt e kontrolli kdike, sisjad negu teistegi auditi ttitpde puhd risk, et audii
kdigus e avastata ka suhtelisalt olulis vigu. Seda riski tuleb teadvustada lepingu
l[abird&imistel ja seledle tuleb viidata ka auditi lepingus. Audtiga on seotud ka
korralduse ja oatuste riskid. Né&iteks kui vead did enne teada ja nende parandamiseks
pole soovi vOi resaursse, voib auditi kasu dla piiratud. Audit poe ka aendus ega
jooksev vigade parandus.

Auditi planeaimise kdigus méaé&atletakse kriitili sed valdkonred, putendatakse neile
piisavalt tdhelepanu ja varutakse resaursse. Lepitakse kokku t60 dge jéarjekord ja
koordinegimine, tdendusmaterjalid, kortrolli metoodka, raportid, téhtgad ja t60
maht.

Auditit toetav infrastruktuur

Madlmas Uhendab infosisteemide auditoreid edkdige Infoslisteemide Auditi ja
Kontrolli Asstsiatsioon (Information Systems Audit and Control  Association,
ISACA, vt http://www.isacaorg). Asstsiatsioonl on 18 000liiget sgjas riigis. Ta
sertifitseaib infoslisteemide audiitoreid, avaldab auditialast kirjandust, todtab vélja
auditi metoodkaid, karaldab koditust, algatab uuimis- ja aenduwstdid, avaldab
gakirja IS Audit & Control Journal ning korraldab viiel mandril rahvusvahelisi
konwverentse.

Hilj uti vélja antud info- ja sell ega seotud tehndoogia kontrolli sihid (COBIT) annavad
auditi korralduse Uldise metoodka. COBIT eristab nelja pohlist da planeaimine ja
organisatsioon, lange ja rakendus, Ulekanne ja tugi, jalgimine. Nendel aadel on
ma&atletud infotehndoogia protsess ja kontrolli Uldised sihid. Iga sihi jaoks on
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maé&atud cketail sed auditi dlad, medodid, kortrolli de hindamine, vastavuse hindamine,
riskide hindamine.

Uks ISACA olulissmaid t6dldike on auditorite sertifitsegimine. Sertifitseaitud
infostisteamide audiitor (CISA) ped sooritama vastava e&sami, tdendama pidevat
kodlitust, jalgima audiitori edikanorme ja standardeid, anama tookaogemust.

CISA kodlitust ja esamit arendavad ISACA ja selle tutarorganisatsioond. Eksam
korraldatakse igal aestal Uihel kinda péeval. Eksamil testitakse kandidaadi kogemusi
infotehndoogia auditi, kortrolli jaturbe dal, samuti tema oskusi rakendada eialaseid
standardeid ja teadmisi. Néiteks 1997.aastal tuli selleks nelja tunn jooksul vastata
kahesgjale kiismusele. Eksami valdkondadel on jargmine osakad:

» audit jainfostisteemide (1S) turve 8%

* |ISorganisatsioon (sh strateggia, korraldus) jajuhtimine 15%
* |Sprotsess(sedhulgasinfotehndoogia) 22%

» |ISterviklus, korfidentsiadsus, kadeldavus 29%

* |Sarendus, hange, hoddus 26%

1997. assta tegi CISA eksamit Ule 4000 spetsialisti madlma enam kui viiekimnes
riigis. Uks riik oli Soome. Helsingis oritas kahekiimne kaheksast osalgjast eksami
edukalt Uksteist (1996.assta oli Helsingis osalgate ja edukalt sooritgjate suhe 30:10).
Madlmason paegu le 10 000CISA audiitori.

ISACA on paguseks vélja aadnud umbes 50 IS auditialast raamatut. Raamatute
hulgas on kagu auditi ala katvad monagradiad, erikisimus kasitlevad raamatud,
nditeks UNIX-, EDI-, COBIT-teemalised vdjaanded, sissjuhatavad tekstid, CISA
eksami materjalid, videod.

Eestis on demas Eesti infoslisteemide audiitoritihing, kuhu kuduvad aast huvtatud
isikud. Uhingu tegevusvaldkonred on koditus, avalikkuse informeeaimine, koost6o
teiste organisatsioondega (ISACA), auditi standardite Ulevotmine vdi koostamine,
infostisteamide audiitorkontrolli eeskirjade koostamine ja aendamine.

2.4.1.Kontrollkismusi ja Ulesandeid

* Audit, selle emsmérgid, auditeeitavad oljektid, maht, audiitor, riskid,
planegimine

3. Lisainfo ja kirjandus

Lisamaterjali saeb (TTU) raamatukogust, WWW-st ja mujalt. Kdigepedt, onilmunud
rida raamatuid ja atikleid, mille pedkirjades esinevad sdnad Information Systems,
Sdtware Engineging, Sdtware Testing, Quality Management, sh ka vene ja saksa
kedes.

Kirjandust ja viiteid vab asida WWW-st mérksdnade nagu Testing ja Quality alt.
On erialaseid uudstegruppe. Néiteid:

o standardid - http://www.eik.ee
 testimine - http://www.io.com/~wazmo/ga.html (palju viiteid),
http://www.soft.com/,
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kvalit eedijuhtimine - http://www.soft.com/QualWeek/QW99,
http://deming.eng.clemson.edu (viiteid teistele kvaliteedijuhtimise dli katele),
néide uudstegrupist - comp.software.testing.

Ajakirjad. On eridlagakirju (Comnrunications of the ACM, |EEE Sdtware), artikleid
avaldatakse perioodili selt ka muudes gjakirjades.

Konwerentsid. On sellele teanae puhendatud ddisi konverentse, eridateamadele
plhendatud konwerentse, sektsioone muudel konverentsidel.
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ISO/IEC TR 13335Information tecdhndogy -- Guideli nes for management of IT
Seaurity Part 4: Seledion d safeguards; Part 5: Safeguards for external
conredions

ISO/TR 135691997Banking and related financial services -- Information
seaurity guidelines

Jarvis and Crandall (1997). Jarvis, A., Crandall, V. Inroads to Software
Quality. Prentice Hall, New Jersey

Koomen, T., and Pol, M. Test processimprovement: a pradicd step-by-step
guide to structured testing. Addison Wesley, 1999

Littover jaVain (1994. Littover, M., Vain, J. Infoslisteami projekti
kaivitamisest. Arvutustehnikaja Andmetoétlus, 1994, m. 5-10

Lucas (1994). Lucas, H. C. Jr. Information Systems Concepts for Management.
Mitchell McGRAW-HILL, New York, 1994

Martin (1989. Martin, J. Information Engineaing, Vol. 1, Introduction.
Prentice-Hall, EnglewoodCliffs, N. J.

Presaman (1992). Presaman, R. S. Software Engineaing. A Praditioner's
Approach. European Edition. Adapted by D. Ince McGraw Hill, London
Tepandi (1999. Tepandi, J. Ulevaade infosiisteamide auditeaimisest.
Arvutustehnikaja Andmetddtlus 1998, m. 2,k 20-22

41



