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1. TESTIMISE PLAAN

1.1. Testimise plaaniidentifikaator

Testimise plaani identifikagor on HTTPD-TEST-PLAN.

1.2. Sissejuhatus

Programm “HTTPD” on osa Linux operatsioonisiisteemil e mdeldud vabavara projektist “asmutils”.
HTTPD on x86 asembleris kirjutatud http server. Server suudab vorku véljajagada stadiliss HTML
lehekilgi jaomab peamist kasutust dokumentatsiooni serveaimiseks. Programmi ehitamisel oli eesmargiks
lihtsus, kood minimadsus ja turvalisus.

Asmutils paketi vastu on huvi tundma asunud mitmed Linux distributsioonid, edk&ige “Debian”. Paketti
loodetakse kasutada Linux install eerimi se stisteemides ja véikesemahulise konfiguratsiooniga Linux
stisteemides. Http server on vlrgutarkvara ja vastavates siisteemides teda @ saa &endada, sell est tingituna
peab taolematurvaline, efektiivne jatookindel. Asembler on aga vordlemis raskesti loetav ja vigasid
kood lugedes avastada on végaraske. Sellest tingituna on vajadus programmi testida.

Programm pea dema:
1) turvaling, annab Klientidele anult lubatud ddkumente ja & tarvita &akiki slisteemi resursse

2) tookindel, vastab adekvaaselt vigastele sisendparamedritele ja tdétab kdikide modernsete www
browseritega

3) efektiivne, saab hakkama ka suurema koormusega
1.3. Testitavad objektid

Tedgtitavaks objektiks on tarkvara paketti asmutil s-0.5 kuuluv programm HTTPD vastavust ndudmistele.

1.4. Testitavad omadused

¢ funktsionadsus
e tookindlus
* efektiivsus

1.5. Mittetestitavad omadused

¢ kasutatavus
¢ hooldatavus

¢ (lekantavus

1.6. Meetod

Programmi testimine vii akse |&bi funktsionadse medodiga. Testitakse ekvivalentsiklassd ja piirjuhud.
Programm suudab teha dnult véga limiteeritud arvu toiminguid, seega saeb anda vordiemisi heahinnangu
ainult funktsionaal se testimisega. Lisaks rakendatakse veaotsingut.



1.7. Testilabimise kriteerium

Test loetakse [&hituks, kui kbik planeaitud sasmmud on [&bitud, neile on antud hinnangud ja on koostatud
aruanne. Programm |oetakse vastuvdetavaks, kui ei esinetBsiseid probleeme antud ndudmistele vastamisal.

1.8. Testimise katkestamise ja jallealustamise tingimused

Testi pole motet jdtkata pede vealeidmist. Pede veaparandust tuleb testimist jall e uuesti alustada, kuna
programm on kirjutatud monolii tselt assembleris ja véiksemgi muutus kood s vaib terve programmi
kaitumist muuta. Néiteks avastades veg et programm el suuda suhelda teaava browseriga, siis slle vea
parandamise jarel vdivad tekkida sarnased probleemid teiste jubatestitud browseritega.

1.9. Uleantavad materjalid

Testimise tulemused antakse Ule vastavalt standardile ANS/IEEE Sd 829-1983 Sandard for Sdtware
Test Documentation. Uleandmisele kuuluvad:

e Testimise plaan HTTPD-TEST-PLAN

*  Testimise projekt HTTPD-TEST-PROJECT

e Tedtitavate objektide Uleandmise auanne HTTPD-TEST-TRANSMITTAL
e Testprobleemi aruanne HTTPD-TEST-INCIDENT-REPORT

e Testimise kokkuvote HTTPD-TEST-SUMMARY

1.10. Testimise lUlesanded

Testimise dustamiseks on vagjaluuatddkoht Linux serverigaja lntranetti Ghendatud testkli entidega.
Klientidele on vgjainstallerida vastav tarkvara (www browserid) ja koormuse tekitamiseks vajali kud
programmid.

Testimise kéigus tuleb luua tétkeskkond, sooritada testimine ja seedokumenteeaida ning luua kogu
teostatud t66 kokkuvdte ja dokumentatsioon.

1.11. Ndud mised testimise imbrusele

Testimiseks on vgja:
e intranet jasinna ihendatud linux server ning sinnainstall egitud HTTPD
e intranetti Ghendatud kliendid erinevate operatsioonististeemidega

* klientidele on vgjainstall eaida testimisel kasutatavad www browserid ja koormuse tekitajad

1.12.Vastutused

Testimise keskkonna, testimise ja programmi HTTPD eest vastutab Indrek Mandre. Programmipaketi
asmutils eest vastutab Konstantin Boldushev.

1.13. Personali ja koolituse vajadused

Antud testimise 18biviimiseks pii sab tihest inimesest. Puudub vajadus kodlituse jarele.



1.14. Ajakava

Testimise plaani, projekti jatestitava programmi Uleandmise auande dokumnenteaimine  21.10.1999

V gjali ku testimiskeskkonna loomine 01.11.1999
Testimise 18biviimine ja testprobleemide auande koostamine 21.11.1999
Testimise kokkuvotte koostamine 23.11.1999

1.15. Riskid ja ootamatused

Programmi testimisel el ole dte ndha mingeid riske ega ootamatusi. Programm peab vastama nduetele,
vea aastamisel programm parandatakse ja vii akse nBudmistele vastavaks ning al ustatakse uuesti
testimisega.
1.16. Allkirjad

Programmi autor jatestijac =~
(Indrek Mandre)



2. TESTIMISE PROJEKT

2.1. Testimise projekti identifikaator

Identifikagor on HTTPD-TEST-PROJECT.

2.2. Testitavad omadused

Tedtitakse jargmisi omadusi:
Funktsionaal sus
- Browseritega ttttamine, programm peeb tddtama enamlevinud browseritega
- Sedhulgastestitakse Netscape 2,3,4; |1E 3,4,5; Opera; Lynx
- Lisakstestitakse serveri kasutust 1&bi squid proxy serveri
- Turvalisus, programm pea dematurvaline
- Programmei tohi andaligipddsu kogu siisteemil e, néiteks../../
- Kasprogramm jalgib linke (symbalic link)
- Kas gssetulev paring VBib programmi t66d héirida (paring on liiga suur, lii ga véike)

- Kasprogramm suure paringute avu korral blokeeub vdi kasutab masinas liigselt resursse
(DOS riinnak — Denial Of Service).

- Ulekantavate andmete digsus
- Kasprogrammi transporditavad failid on korrektsed, neis ei esine muutusi
Tookindlus
- Sisendparameetrid vigased, programm peab tegdamaviga voi véhemalt veakoodga valjuma
- Antud kataloog e eksisteeai vdi tegu el ole kataloogiga vOi kataloog e ole loetav
- Antud pat onjubamingi programmi podt kasutuses
- Misprogramm teeb vigase pordinumbri korral, pordi ekvivalentsiklassd ja piirjuhud

- Programmile @ anta Uldse paramedreid, antakse anult Uks parameder vdi antakse rohkem kui
kaks paramedrit

- Keset Ulekannet katkestatud hendus
- Programmei tohi rippumaja&a

- Vigane péring, programm peéab vigase paringu puhul kliendile veaeae saadma ja tihenduse
katkestama

- Pariti faili, misel eksisteqi
- Paringuformaa oli vigane
Efektiivsus
- Koormustest

- Programm peab korrektselt kaituma suurema (mdistli ku) koormuse korral, néditeks 40 paringut
sekundis on korralik koormus ja programm peeb vahemalt seda mdistlikult rahuldama



2.3. Meetodite tdpsustus

Programmi funktsionadsuse hindamine viiakse |8bi vastavalt programmil e esitatud ndudmistele.
Pohili selt kasutatakse ekivalentsiklasside ja pii rjuhtude testimist ning veaotsingut.

Ké&sureaspetsifikatsioon:
% httpd <document_root> <port_number>

kus sisdocument_root on virtuadse juurkataloogi asukoht ja port_number on vastava pordi humber,
mill ele server todle lastakse. Port_number sagb TCP ehituse jargi oll a vahemikus 1-0xfffff. Ulgjaanud
vaatused on mittekorrektsed. Programm lastakse t6dle mitteprivili geeitud kasutaja dt.

Funktsi onaal susest.

Programm pea suutma serveeida dokumente internetti ja seda igale browseril e ning 1abi proxyde.
Sell eks on vaja programm tddle lasta ning erinevad browsereid katsetada. K&ik browserid peavad
Uhtemood kéituma. Samuti peab programm adekvaaselt kéituma turvalisust puudutavates kohtades.
Turvali sus testitakse kasutades veaotsingut.

T6okindlusest.

Sisendparameetrid jagurevad: ei Uhtegi paramedrit, Uks parameeter, kaks paramedrid (korrektne
kasutus), kolm paramedrit.

Antud pat jagureb ekvivalentsiklassdeks: 0, 1-1023 1024-0xffff, 0x100002** 32
Paring \Bib dla: korrektne péring ja ebakorrektne péring

Programmi kéitumis vaib jalgida Linux programmi strace abil. Stracejélgib téétava programmi
tegevust. Kindlaks saéb ma&ata tekkinud veaja programmi valjumiskood. Néiteks:

% strace -f ./httpd / 8888

execve("./httpd", ["./httpd", "/", "8888"], [/* 46 vars */]) = 0

socket(PF_INET, SOCK_STREAM, IPPROTO_TCP) = 3

setsockopt(3, SOL_SOCKET, SO_REUSEADDR, [1],4) =0

bind(3, {sin_family=AF_INET, sin_port=htons(8888), sin_addr=inet_addr("0.0.0.0")}, 16)

listen(3, 255) =0
fork() =414
[pid 413] _exit(0) =?

accept(3, {sin_family=AF_INET, sin_port=htons(1025), sin_addr=inet_addr("127.0.0.1")},
[16]) =4
wait4(-1, NULL, WNOHANG, NULL)
wait4(-1, NULL, WNOHANG, NULL)
fork() =550
[pid 414] close(4) =0
[pid 414] accept(3, <unfinished ...>
[pid 550] read(4,

-1 ECHILD (No child processes)
-1 ECHILD (No child processes)

2.4. Testide identifikaatorid

2.4.1. HTTPD-TEST-PROJECT-TEST-1-X
Idee Programm peab suutma serveeaida dokumente enamlevinud browseritele



Sisend: lastakse to6le HTTPD etteantud pardil e ja virtuadse juurkatal oogil e, mill es asub stadiline www
lehekdilg.

Véaljund: erinevate browseritega proovitakse seda lehekiilge vaadataja dlalaadida
Oodatud tulemus: Kaik browserid peavad korrektselt antud Iehekillje dlalaadima

2.4.1.1. HTTPD-TEST-PROJECT-TEST-1-1
Testitakse browserit Lynx

24.1.2. HTTPD-TEST-PROJECT-TEST-1-2
Testitakse browserit Netscgpe 2

24.1.3. HTTPD-TEST-PROJECT-TEST-1-3
Testitakse browserit Netscgpe 3

24.1.4. HTTPD-TEST-PROJECT-TEST-1-4
Testitakse browserit Netscgpe 4.7

2.4.15. HTTPD-TEST-PROJECT-TEST-1-5
Testitakse browserit Microsoft |E3

2.4.1.6. HTTPD-TEST-PROJECT-TEST-1-6
Testitakse browserit Microsoft |E4

2.4.1.7. HTTPD-TEST-PROJECT-TEST-1-7
Testitakse browserit Microsoft |E5

2.4.1.8. HTTPD-TEST-PROJECT-TEST-1-8
Testitakse browserit Opera

2.4.2. HTTPD-TEST-PROJECT-TEST-2-1
Idee Programm peab suutma serveaida dokumente 18bi proxy serveri

Sisend: lastakse t66le HTTPD antud padile ja virtuadse juurkataloogil e, mill es asub stadtiline www
lehekdilg.

Véaljund: browseriga Uritatakse http serverile ligi pagseda kasutades sjuid proxyt.
Oodatud tulemus: browser laadib allaja néitab lehekillge korrektselt

2.4.3. HTTPD-TEST-PROJECT-TEST-3-X

Idee Programm pe&b serveaima d@nult antud virtuadjuurkataloogi faile

Sisend: lastakse todle HTTPD etteantud pardil e ja virtuadse juurkatal oogil e, mill es asub stadiline www
lehekdilg.

Véljund: Sooritatakse veaotsing - proovitakse laadida lehekiilgi /etc/passwd, .J../../..1./. . /. Jetc/passwd,
\etc\passwd, ////1../1lletc/passwd, J/../.[.J.1.]. Jetc/passwd, /kal@l../../. /.. ]. /. Jetc/passwd. Ehk siis Uritatakse
nadha siisteemi passwd faili asukohaga /etc/passwd



Oodatud tulemus: vastavat faili ei saada kétte, server to6tab normalselt edasi

2.4.3.1. HTTPD-TEST-PROJECT-TEST-3-1
Testitakse paringut /etc/passwd

2.4.3.2. HTTPD-TEST-PROJECT-TEST-3-2
Tedtitakse paringut ../../..[.1..[..]. .. Jetc/passwd

2.4.3.3. HTTPD-TEST-PROJECT-TEST-3-3
Testitakse paringut \etc\passwd

2.4.3.4. HTTPD-TEST-PROJECT-TEST-3-4
Testitakse paringut ////1. ////etc/passwd

2.4.3.5. HTTPD-TEST-PROJECT-TEST-3-5
Testitakse paringut ./../../../..]. .. /etc/passwd

2.4.3.6. HTTPD-TEST-PROJECT-TEST-3-6
Testitakse paringut /kalal../../..[1..1..1. . letc/passwd

2.4.4, HTTPD-TEST-PROJECT-TEST-4-1
Idee Programm peab lubama suhtelist kataloogi kasutust virtuadjuurkataloogis

Sisend: lastakse todle HTTPD etteantud pardil e ja virtuadse juurkatal oogil e, mill es asub stadiline www
lehekiilg. Virtuadses juurkataloogis asub ligipaésetav kataloog kala ja sell e sees fail index.html.

Véaljund: Proovitakse laadida browseri kaudu lehekiilge /kal&/../kalalindex.html

Oodatud tulemus: browser kuvab antud index.html |ehekiilje

2.45. HTTPD-TEST-PROJECT-TEST-5-1
Idee programm ei tohi jalgide linke (symbdlic link)

Sisend: lastakse t66le HTTPD etteantud pardil e ja virtuadsele juurkatal oogil e, mill es asub stadiline
www lehekilg. Virtuadses juurkataloogis lisatakse link: In —s /etc/ etc

Véaljund: Browseril proovitakse laadida lehekiilge /etc/passvd

Oodatud tulemus: antud faili ei saada kétte

2.4.6. HTTPD-TEST-PROJECT-TEST-6-X

Idee programm ei tohi ekstreemsete paringute korral mittekorrektselt kéituda, lii ga pika paringu ja
[Ghima v8imaliku paringu pede

Sisend: lastakse t66le HTTPD etteantud pardil e ja virtuadsele juurkatal oogil e, mill es asub stadiline
www lehekilg.

Véajund: Ehitatakse kli entprogramm, mis esitab tiihja paringu(GET ) ja Uli pika paringu (GET
AAAA .A).

Oodatud tulemus: programm annab kliendile veaja 16 petab thenduse



2.4.6.1. HTTPD-TEST-PROJECT-TEST-6-1
Tedtitakse paringut “GET /AAAAA..AAA”, kus A-de av on lle 65535

2.4.6.2. HTTPD-TEST-PROJECT-TEST-6-2
Tedtitakse paringut “GET".

2.4.7. HTTPD-TEST-PROJECT-TEST-7-1

Idee programm ei tohi suure suure hulga samaegsete péringute korral kinni joosta ega terve stisteemi
tood héirida

Sisend: lastakse to6le HTTPD etteantud pardil e ja virtuadsele juurkatal oogil e, mill es asub stadiline
www lehekilg. Samaaegselt lastakse to6le 1000klienti, miskdik mingit faili Uritavad allalaadida.

Oodatud tulemus. programm e jookse kinni, véhemalt pede péaringute |dpetamist todtab edasi. Samuti ei
ole héiritud stisteemi t60.

2.4.8. HTTPD-TEST-PROJECT-TEST-8-1

Idee programmi serveeitavad failid peavad demakorrektsed, ka binaased faili d, seda tuleb
kontrolli da.

Sisend: lastakse todle HTTPD etteantud pardil e ja virtuadsele juurkatal oogil e, mill es asub stadiline
www lehekilg. Kataloogi li satakse suurem binaane fail .

Valjund: browseriga luuakse tihendus jafail | aaditakse dla.

Oodatud tulemus: serverisolev fail ja dlalaaditud fal peavad demaidentsed

2.4.9. HTTPD-TEST-PROJECT-TEST-9-X
Idee programm pea adekvaaselt reageaima vigase virtuadse juurkataloogi korral

Sisend: lastakse t66le HTTPD server. Ettenatud juurkataloog kas ei eksisteeri, ei ole programmi podt
loetav vGi e ole Uldse kataloog.

Oodatud tulemus. programm véjub veaede voi véhemalt veakoodga

2.49.1. HTTPD-TEST-PROJECT-TEST-9-1
Etteantud virtuadne juurkataloog el eksisteai

2.49.2. HTTPD-TEST-PROJECT-TEST-9-2
Etteantud virtuadne juurkataloog e ole loetav

2.49.3. HTTPD-TEST-PROJECT-TEST-9-3
Etteantud virtuadne juurkataloog on fail

2.4.10. HTTPD-TEST-PROJECT-TEST-10-X

Idee programm pea adekvaaselt kéituma antud vigase pordi numbri korral

Sisend: lastakse todle HTTPD server. Proovitakse ainevaid padi numbreid vastavalt
ekvivalentsiklassidele ja piirjuhtudel e.

Oodatud tulemus: programm véjub vigase sisendi korral veakood- vdi tedega. Korrektne pordinumber
on vahemikus 102465535 ainult sell es vahemikus sa priviligeaimata kasutaja tekitada socketit.
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2.4.10.1. HTTPD-TEST-PROJECT-TEST-10-1
Testitakse pordi numbrit 0

2.4.10.2. HTTPD-TEST-PROJET-TEST-10-2
Testitakse pordi numbrit 1

2.4.10.3. HTTPD-TEST-PROJECT-TEST-10-3
Valitakse suvaline number 2-1022

2.4.10.4. HTTPD-TEST-PROJECT-TEST-10-4
Testitakse pordi numbrit 1023

2.4.10.5. HTTPD-TEST-PROJECT-TEST-10-5
Testitakse pordi numbrit 1024

2.4.10.6. HTTPD-TEST-PROJECT-TEST-10-6
Testimiseks valit akse suvaline number vahemikus 102565534

2.4.10.7. HTTPD-TEST-PROJECT-TEST-10-7
Testitakse pordi numbird 65535

2.4.10.8. HTTPD-TEST-PROJECT-TEST-10-8
Testitakse pordi numbrit 65536

2.4.10.9. HTTPD-TEST-PROJECT-TEST-10-9
Testimiseks valit akse pordi number vahemikus 655372**8

2.4.11. HTTPD-TEST-PROJECT-TEST-11-1

Idee programm pea andmaveaeae (vegkood), kui antud pat on juba kasutuses
Sisend: HTTP server Uritatakse lasta todle pordil e, mis on juba mingi teise programmi podt kasutuses

Oodatud tulemus. programm annab veaeae voi véljub veakoodga

2.4.12. HTTPD-TEST-PROJECT-TEST-12-X
Idee programm pea andma vedeae vigase agumentide avu korral

Sisend: programmil e antakse agumente 0, 1, 2 ja 3.

Oodatud tulemus: vigase agumentide avu korral valjub programm veateae voi —koodga.

2.4.12.1. HTTPD-TEST-PROJECT-TEST-12-1
Programm jadakse agumentideta

2.4.12.2. HTTPD-TEST-PROJECT-TEST-12-2

Programmil e antakse ks argument - /
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2.4.12.3. HTTPD-TEST-PROJECT-TEST-12-3
Programmil e antakse kaks argumenti - / 8080

2.4.12.4. HTTPD-TEST-PROJECT-TEST-12-4
Programmil e antakse kolm argumenti - / 8080kala

2.4.13. HTTPD-TEST-PROJECT-TEST-13-1
Idee programm ei tohi rippumajaaavai kinni joosta, kui klient katkestab thenduse enne péringu
esitamist vdi dokumendi Ulekande gal

Sisend: lastakse to6le HTTPD etteantud pardil e ja virtuadsele juurkatal oogil e, mill es asub stadiline
www lehekillg. Hakatakse esitama péringuid, mis katkestatakse enneaegselt.

Oodatud tulemus: programm ei jookse kinni ja @ jaérippuma, vaid 16petab korrali kult Ghenduse.

2.4.14. HTTPD-TEST-PROJECT-TEST-14-X

Idee péritud fail ei eksisteai v8i péaringu formaat oli vigane. Programm peab andma kliendile vea ja
Uhenduse katkestama.

Sisend: lastakse todle HTTPD etteantud pardil e ja virtuadsele juurkatal oogil e, mill es asub stadiline
www lehekilg. Esitatakse péringuid, mison vigased jakui péritavat faili e ole olemas.

Oodatud tulemus. Programm peéb kli endil e saatma veaeae ja ldpetama tihenduse.

2.4.14.1. HTTPD-TEST-PROJECT-TEST-14-1
Péritav fail ei eksisteqi

2.4.14.2. HTTPD-TEST-PROJECT-TEST-14-2
Sooritatakse vigane paring “GWT /index.html”.

2.4.15. HTTPD-TEST-PROJECT-TEST-15-1
Idee programm peab toime tulema suurema koormusega.

Sisend: lastakse t66le HTTPD etteantud pardil e ja virtuadsele juurkatal oogil e, mill es asub stadiline
www lehekilg. Lastakse todle neli robatit, mis esitavat 10 pAringut sekundis, 4 Kb suurusele falilil e.

Oodatud tulemus: programm saab korrektselt hakkama k&ikide péringute teenindamisega ja kdik alla
laeditud failid on korrektsed.

2.5. Omaduste vastuvdtmise ja tagasilukkamise kriteeriumid

Programmi testitakse ja parandatakse, kuni vigu enam ei |eita. Pede seda on programm valmis vastu
votmiseks.
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3. TESTITAVATE OBJEKTIDE ULEANDMISE ARUANNE

3.1. Uleandmise identifikaator

HTTPD-TEST-TRANSMITTAL

3.2. Uleantavad objektid

Ule antakse programmi kood, faili nimega “ httpd.asm”.

3.3. Objektide asukoht

Uleantav tarkvara asub Internetis. Aadressl http:/lightning.voshod.com/asm/asmutil s.html

3.4. Staatus

Uleantud programmi kood an valmis kompil eerimiseks ja testimiseks.

3.5. Allkirjad

Programmi autor jatestijac =~
(Indrek Mandre)
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