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2. HTML-lehekilg : www.online.eg~solman

3. Pakettid filtreaimise pdhimdtted. Filtreerimisregylite koostamise dused : reelites kasutatavad
paramedrid, reglite tabel. Anallilisida loegus esitatud vdi ménda muud néidet.

Pakettide filt reaimine on ennekdike vajalik vBrgu turvalisuse tostmiseks. Pakette filtreaitakse
kasutades tulemiiiiri, mida reeglina rakendatakse ealdi arvutisjamison vaaab e kdik vorku
sagbuvad peketid.

Filtreeimisel kasutatavad paramedrid on : Sadja | P aalress vastuvdtja | P aadress | P teenust kasutav
protokoll Néiteks TCP v6i UDP, sadjaport, vastuvdtja port, TCP flag ACK=1 vdi ACK=0, paketi

lii kumise suund, serveri asukoht.

Juhul kui meil on HTTP Serverile valjuv pakett, siis Saaja | P aadress= Kohalik |P aadress vastuvétja
IP aadress= vastuvdtja serveri aadress protokoll = TCP, sadja port = suvaline mittereserveritud part,
vastuvdtja port = 80.

Juhul kui meil on HTTP Serverilt sisstulev pakett, siis Saatja | P aadress= suvaline | P aadress
vastuvdtja IP aadress= Kohalik aadress protokoll = TCP, sadja port = 80, vastuvbtja port = mingi
suvaline mittereserveeritud pat.

Realite tabelis otsitakse sobivat regglit alati Ulalt-ala, kui leitakse sobiv reegel, siis sda rakendatakse.
Kui meil on réiteks vaja, et lubatakse @nult proxy serveri HTTP protokolli, siis oleks regglite tabel
jérgmine:

Suund | Sadja Vastuvd | Proto | Sadja Vastuvdtj | ACK Otsus
aar tja aalr port aport
A | Vdja Kohd Proxy HTTP | >1023 23 0/1 OK
aaress
B Sisse Proxy Kohd HTTP | 80 >1023 1 OK
aaress
C suva Suva Suva Suva suva suva 0/1 kedatu
d

Suund on Ualt —adla, jérjestus A->B->C

Loengus kasitlesime néidet, kus vaalesime tulemtiri toimimist. Sellest néitest tuleb valja,et tulemidri
kasutadest tuleb tabeli etteotsa panna piirangud, mis vastavaid pakette filtreaivad jaldppu need mis
kehtivad muude pakettide puhul, seega on reeglite tabeli jatulemidri tabeli koastamisel kdige téhtsam
jarjestus.

4. Protokoll IP. Internet Datagram’| péise struktuur. Protokoll 1PSEC iseloomustus.



IP protokoll on sell eks, et meil oleks vimalik kasutada I nternetti, pohiparameeter IP protkollil on IP
aadress mison kdigil jaamadel unikaalneja 32 htine. IP protokolli edison ka seget meil on vimalik
Uhendada kokku erinevaid vorke. | P-aadresson jagatud kaheks voi kolmeks osaks. Esimene osa on
vOrguaadress, teine (kui on olemas) on alamvdrgu aadressning kolmas on hosti aadress IP
adresseaimine toetab viit erinevat vorguklassi, téhistusega klassA kuni klass E. Klasss A
vOrguaadressiks 7 hitti, klassis B 14 hitti, klasds C 22 Htti, klassD on mdeldud riihmedastuseks
(multicasting) ning klassE on reserveeitud tulevikuks.

I P protokoll kasutab andmete edastamiseks | P pakette enk Datagramme. | P protokoll annab endast
parima, et nead protokolli d kohale jduaksid, kuid tal ei ole sisseéhitatud kontrollimis mehhanismi,
segga vOivad paketid sasbuda sihtjaama einevajarjestusega, voi vBivad Uldsegi mitte sasbuda— selle
kontrolli eest vastutab TCP protokoll.

IP Datagrami péis koasneb jargmistest véljadest:

Ver —seeon |P protokalli versioon, hetkel kasutatakse |pv4;

Hlen — seeon péise pikkus $nades,

Sc(Service dass) - tavaline/véike vii de, tavali ne/kdrge toatli kus, tavaline/kdrge toéokindlus, proritee —
tavaline/prioriteane/kii re/va k/superval k

IDLen — 1D pikkus baiti des;

| dent — ma&atakse | P kasutaja podlt;

Flags - sdnumi viimane fragment, sbnumi mitte viimane fragment, sdnumi esimene ja ka viimane
fragment

Offset — fragmendi suhteline aalress $numis

Lc (Life Cycle) — ID eluiga sekundites, iga ruuter vahendab 1 vdrra seega hopside av (Timeto live);
Prot — | P teenuse kasutaja identifikaaor

Checksum — péise kontrollsumma

Other —tavaliselt 1D ruutimisinfo

Destination — ID sadjaja vastuvdtja.

Protokoll IPSEC on lisalP protokallil e, mis pakub kriipteaimise véimal ust. | psec pakub sarnast
teenust SS_-iga, kuid IPSEC toimib vérgu kihis, st. et tegelikkuses ei ole programmidel mingit otsest
kokkupuudet IPSEC-igajataon selle osas vimsam kui SS_.

Loogilises mdttes pakub IPSEC jargmiseid Gihenduse véimalusi :

Jaan — Jaam

Jaan — Vork

Vork — Vork

Vaorguall vaib siin mdista Ruuterit, sest seeon ruuter, mis kontrolli b mingit kindlat vérku.

5. Mis on anoniiimne FTP? Miks on FTP protokolli s kdsud ascii ja bin?

Anonuimne FTP on FTP server, mis vBimaldab anoniiiimset sisslogimist. Reeglina on anoniimne
siselogimine kedatud, kuid ametlikud informatsiooni jatarkavara serverid tavaliselt anoniiimset
siselogimist voimaldavad néiteks ftp.borland.com .

Kask ascii on vajalik, et fail e saaks FTP-s saaa acii koodna.
Kask bin on vajaik, et fail e saaks saaa binaa koodna.



