AUTENTIMINE JAVOTMETE LEVITAMINE

Needham-Schroederi algoritm (salgjased vGmed)

Subjektide nimed X janende salgased vddmed KX:

U - jaam U
V - jaamV
- autentimise server (teab subjektide nimesid ja
janende votmeid)

U, K
V, K
A

Tahistus: sdnumi M kripteaimine votmega KX

KX { M}

Jaam U tahab turvaliselt suhelda jaamagaVv

1. Jaam U palub serverilt A votit suhtlemiseks jaamagaV:
U=>A {U,V,n}
n —juhuwslik number (a nonce)
2. Server A saadab jaamale U votme ja “pil eti” suhtlemiseks
jaamaga V.
A=>U KU{n,V, KUV, KV{KUV,U} }
KUV —seanst U «— V salgane voti
{ KUV, U} — plet (ticket)
3. Jaam U saadab pil eti jaamale V:

U=>V KV { KUV, U}



4. Jaam V saadab jaamale U “proowvipalli ”:
V=>U KUV {m}

m —juhuwslik arv
5. Jaam U viskab pelli jaamale V tagasi:

U=>V KUV { m-1}

NB! Ukski salgjane voti ei lii gu vargus lahtisel kujul!

Algoritmi puudis — el arvesta pil etite agumist



KERBEROS
(M.I.T. 1989

Subjektide nimed X jasalgased vatmed KX:

C,KC - klient

S, KS — (andme)server
A - autentimise server
T,KT — pil etite jagamise server

Eeldus: serverid A jaT asuvad lihes jaamas

Klient C soovib suhelda serveriga S

1. Klient C saadab autentimise serverile A palve andaluba
suhelda pil etite jagamise serveriga T:

C=A {CT,n} /I lahtine sbnum!
n —juhuslik arv

2. Autentimise server A annab kliendile C seansipil i
suhtlemiseks srverigaT:

A=>C KC{ KCT,n}, KT{piet(C,T)}
KC — Kliend salgane véti
KCT—seanss C > T vt
KT —serveri T salgjane voti

pilet(C,Z)={ C, Z,t1, 12, KCZ }

KCZ —sessoon C > Z vditi
[ 11, t2 ] — pleti kehtivusaey



3. Klient C kiisib serverilt T pil etit suhtlemiseks srveriga S:
C=>T KCT{C,t}, KT{plet(C,T)}, S n
t — gatempe (time-stamp)
4. Server T annab Kliendile C seansipil eti suhtlemiseks
serveriga S
T=>C KCT{KCSn}, KS{pilet(C,S)}
KCS-seanss C «—> T vdoti
KS—serveri S salgjane voti
5. Klient C saadab paringuserverile S.
C=>S KCS{C,t}, KS{plet(C,S)}, paing, n

paring — \gadusel kripteeaitud v@mega KCS

6. Server Svastab Kliendile C:
S=>C vastus, KCS{n}

vastus — vagjadusel kriipteeitud v@mega KCS



DIGITAALNE ALLKIRI

Nealham-Schroederi algoritm (salgjane voti)

Subjektide nimed X janende salgased vddmed KX:

U - kasutgja U
V - kasutga Vv
- autentimise server (teab subjektide nimesid ja
janende votmeid)

U, K
V, K
A

U saadab V-le sbhumi M ja digitaalse allkirja

1. Kasutgja U saadab sdnumi M kriptogradili se [thendi
(digest) serverile A

U =>A {U, KU{ hash(M)}}
hash( ) - résifunktsioon

2. Server A moodustab kasutgja U sertifikaadi ja saadab selle
U-le

A=>U KA { U, hash(M ), t}
t — g atempel
3. KasutgaU saadab V-le sbnumi javastava sertifikaai
Uu=>V M, KA {U, hash(M),t}
4. KasutgaV saadab sertifikaali serverile A
V=>A V, KA{U, hash(M),t}
5. Server A kortrolli b sertifikadi ja saadab selle V-le

A=>V KV { U, hash(M ), 1}



6. Kasutgja U kontrolli b ka sdnumi terviklikkust, arvutades
uuesti sbnumi kriptogradili se lihend javorreldes seda
sertifikaadis olevaga.



